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القيادة العسكرية الأمريكية لقارة أفريقيا

منبر الدفاع الإفريقي هو مجلة ربع سنوية عسكرية مهنية تقوم 

بنشرها القيادة الأمريكية لقارة أفريقيا لتوفر منتدى دولياً للعسكريين 

الأفريقيين. إن الآراء المعروضة في المجلة لا تمثل بالضرورة السياسات 

أو وجهات النظر الخاصة بالقيادة الأمريكية أو أي وكالة أخرى تابعة 

لحكومة الولايات المتحدة الأمريكية. كما أن اختيار المقالات يتم 

كتابتها من قِبَل  أسرة منبر الدفاع الأفريقي، حسب الحاجة. وكان 

وزير الدفاع قد قرر أن نشر مثل هذه المجلة هو أمر ضروريّ لمواصلة 

الأعمال المتعلقة بالشؤون العامّة وفقاً لمتطلبات القانون الخاص بوزارة 

الدفاع الأمريكية. 

للاتصال بنا

US AFRICA COMMAND
Attn: J3/Africa Defense Forum

Unit 29951
APO-AE 09751

 ADF.EDITOR@ADF-Magazine.com 

HEADQUARTERS
U.S. AFRICA COMMAND

ATTN: J3/AFRICA DEFENSE FORUM
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PLIENINGER STRASSE 289
70567 STUTTGART

GERMANY
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أعضاء القيادة الأمريكية لقارة أفريقيا

الماضي كان يمكن لقائد عسكري أن يقول بارتياح، "أنا لا أستخدم الكمبيوتر" أو "أنا لا في 

استخدم حقاً الإنترنت".

هذا السلوك لم يعد خياراً.

إن العمل في المجال الأمني يقتضي مواكبة التهديدات الكامنة في الفضاء السيبراني. يمكن أن يهاجم 

الخصوم الأجانب منظومات الأسلحة، وأن يعرضوا حياة القوات للخطر، وأن يخلقوا الفوضى في الشبكات 

التي تدعم السكك الحديدية، وشبكات وتوزيع المياه والكهرباء.

أن تكون على دراية بالقضايا السيبرانية هو أمر لا يتعلق فقط بالتهديدات. إنه يعني أن تشعر بأريحية 

في استخدام أجهزة الكمبيوتر للوصول إلى المعلومات والتواصل. التكنولوجيا لا تدعم فقط مهمة الدفاع 

الحديثة، بل هي أمر محوري بالنسبة لها.

يسعى محترفو الأمن في كل مكان للقيام بعمل أفضل. ويبدأ ذلك بالتدريب في الجامعات الوطنية 

وكليات الأركان ويستمر بالتدريب في مرحلة منتصف المسيرة المهنية للشخص. تحتاج الجيوش إلى جعل 

الأمن السيبراني تخصصاً مخصصاً وإلى ضمان تمتع جميع الجنود بالحد الأدنى من الكفاءة فيما يتعلق 

باستخدام الكمبيوتر.

وهو أيضا وقت دراسة الدور الذي يلعبه الجيش في الوقاية من الهجمات السيبرانية. تقوم دول مثل 

جنوب أفريقيا ونيجيريا بإطلاق الأوامر السيبرانية، وتقوم دول أخرى بتغذية التخصصات السيبرانية داخل 

هياكل القيادة القائمة. وينبغي أن يتزامن ذلك مع حوار وطني حول الدور الذي يمكن وينبغي للجيش أن 

يؤديه فيما يتعلق بالأمن السيبراني. 

وأخيراً، يتعين على المتخصصين في مجال الأمن أن يمارسوا الوعي السيبراني. التهديدات تتطور، ويجب 

أن تتطور أفضل ممارسات النظافة السيبرانية كذلك. يمكن ان يعرض أي شخص لا يعرف كيفية اكتشاف 

هجمات التصيد وتجنب البرمجيات الخبيثة أو برامج طلب الفدية شبكة بأكملها للخطر. تتمتع البروتوكولات 

الأمنية المتعددة المستويات وتحديد التهديدات الداخلية بنفس القدر من الأهمية.

يتزايد الوصول إلى الإنترنت في أفريقيا بوتيرة أسرع من تلك المتعلقة بأي مكان آخر في العالم. تعتمد 

القارة واقتصاداتها الآن على شبكة الإنترنت فائقة السرعة. يجب أن يكون محترفو الأمن على استعداد للقيام 

بدورهم لضمان بقاء الفضاء السيبراني آمنًا.

الجنود يختبرون معدات الاتصالات خلال حملة أفريقيا التي هي مناورة اتصالات عسكرية 
سنوية تستضيفها قيادة القوات الأمريكية في أفريقيا.  قيادة القوات الأمريكية في أفريقيا

الأمن السيبراني



رؤية أفريقية

5منبر الدفاع الإفريقي

شهدت القارة العديد 

من التجارب الرقمية 

الناجحة التي يلزم تكرارها 

في بلدان أخرى لتعزيز 

النمو الاقتصادي والتنمية 

الاجتماعية. ومع ذلك، فكلما 

كان اقتصادناً أكثر رقمية 

وربطًا بالانترنت، كلما أصبح تأمين حماية أنظمتنا في الفضاء 

السيبراني أمراً أكثر أهمية.

تواجه البلدان الأفريقية اليوم طائفة كاملة من التهديدات 

السيبرانية، والجرائم السيبرانية، والهجمات، وأنشطة التجسس 

وغيرها من الأنشطة الخبيثة. في معظم الأحيان لا يملكون 

الوسائل لمراقبة شبكاتهم والسيطرة عليها، مما يعرضهم لمخاطر 

قد تؤثر على أمنهم القومي وعلى اقتصاداتهم.

مع زيادة وصول البلدان الأفريقية إلى اتصالات النطاق 

العريض، أصبحت أكثر ترابطًا وعرضة للهجمات السيبرانية. 

ويصبح من الأهمية بمكان تعزيز قدرتنا البشرية والمؤسسية 

لتأمين الفضاء السيبراني من خلال بناء الثقة في استخدام الدول 

الأفريقية والمواطنين الأفارقة للتكنولوجيات السيبرانية.

وفقًا لتقرير "الأمن السيبراني واتجاهات الجريمة 

السيبرانية في أفريقيا" الذي نشرناه بالتعاون مع شركة 

سيمانتيك في عام 2016، لم تعتمد العديد من البلدان 

الأفريقية بعد أدوات السياسة والأطر التشريعية لمكافحة 

الاستخدام الخبيث لتكنولوجيا المعلومات والاتصالات. تتبنى 

ثمانية دول فقط استراتيجيات وطنية للأمن السيبراني، ولم 

ينشئ سوى 13 بلداً أفريقياً فقط أفرقتهم الوطنية للاستجابة 

لحالات الطوارئ الحاسوبية. 

يعتمد أمن واستقرار فضائنا السيبراني الأفريقي المشترك 

على القدرة المحلية والوطنية لجميع البلدان على التعاون لمنع 

الحوادث السيبرانية والرد عليها والتحقيق في الجرائم السيبرانية 

والإرهاب السيبراني ومقاضاة مرتكبيهما.

يعتمد الفضاء السيبراني المرن والآمن، من وجهة نظر 

مفوضية الاتحاد الأفريقي، على التطبيق والتنفيذ الناجح 

لاستراتيجية الأمن السيبراني الشاملة، بما في ذلك تطوير نظام 

إيكولوجي نابض بالحياة مع أطر تشريعية قوية ودراية فنية 

توفر الإشراف لتأمين الشبكات وحماية البنية التحتية الحيوية.

لمواجهة التحديات التي تفرضها الجريمة المرتكبة 

باستخدام تكنولوجيا المعلومات والاتصالات، اعتمدت الجمعية 

الثالثة والعشرون لرؤساء دول وحكومات الاتحاد الأفريقي في 

عام 2014 اتفاقية الأمن السيبراني وحماية البيانات الشخصية. 

وتركز هذه الإتفاقية، التي تعرف أيضاً باتفاقية مالابو، على 

القواعد الأمنية الأساسية لتهيئة بيئة رقمية ذات مصداقية 

وتمكين تطوير مجتمع معلومات حديث في أفريقيا.

مع ذلك، وبعد أربع سنوات من اعتمادها، لم تقم سوى 

ثلاثة بلدان هي السنغال وغينيا وموريشيوس بتزويد مفوضية 

الاتحاد الأفريقي بصكوك المصادقة عليها. يتطلب دخولها حيز 

النفاذ المصادقة عليها من قبل 15 بلداً.

علينا أن نحمي فضاءنا السيبراني الأفريقي المشترك بوصفه 

من الاصول المشتركة وبموجب مسؤولية مشتركة لضمان أمن 

هذا الفضاء وإمكانية وصول جميع مواطنينا إليه.

نحن نعتقد أن الأمن السيبراني القوي هو لبنة بناء رئيسية 

للتحول الرقمي في أفريقيا، لذلك من المهم أن نبني قدراتنا 

من خلال تطوير السياسات والتشريعات السيبرانية وزيادة 

الوعي على جميع المستويات بالفوائد الناجمة عن والتهديدات 

المتعلقة باستخدام الخدمات الرقمية.

حماية الفضاء 
السيبراني لأفريقيا

إن أفريقيا، شأنها شأن بقية العالم، تحتضن مستقبلها 

الرقمي. يلتزم القادة الأفارقة بتعزيز الاقتصاد الرقمي، 

ورقمنة القطاعات الاستراتيجية مثل التعليم، والصحة 

وريادة الأعمال، والعمالة، والسلام والأمن، والحكم 

الرشيد، وذلك من خلال تسهيل تقديم الخدمات 

العامة وخلق المزيد من التفاعلات بين الحكومات 

والمواطنين.

ألقى شيخ بدة، مدير 
إدارة البنية التحتية 
والطاقة في مفوضية 
الاتحاد الأفريقي، 
كلمة في ورشة عمل 

الدول الأعضاء في 

الاتحاد الأفريقي حول 

الاستراتيجيات السيبرانية 

والتشريعات السيبرانية 

وإنشاء فرق الاستجابة 

لحالات الطوارئ 

الحاسوبية في 23 تموز 

/يوليو 2018 في أديس 

أبابا، إثيوبيا. جرى 

تعديل تعليقاته لتناسب 

هذه الصيغة.

مشاركون من غابون، إلى اليسار، وجمهورية الكونغو يشاركون في 
تمرين الأمن السيبراني في أفريقيا إنديفور 2018 في الرأس الأخضر.

قيادة القوات الأمريكية في أفريقيا
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طعام الجندب الشهي في 
أوغندا أخذ في التراجع

BBC.CO.UK/NEWS من BBC NEWS

موسم الجندب بأوعندا، تعتبر الحشرة طعاماً شهياً ومغذياً إما مسلوقة 

أو مقلية. فهي تحظى بشعبية كبيرة لدرجة أن بعض الناس يشعرون 

بالقلق من انخفاض أعدادها.

عندما يبدأ الموسم، نراقب دورة القمر ونستعد. ]تميل الحشرات إلى الخروج عند 

اكتمال القمر[. كما أننا نأمل في هطول الأمطار"بحسب ما قاله قريش كاتونغولي، أحد 

صيادي الجندب الأوغنديين الأكثر خبرة. “الأعداد الأكبر تظهر بعد المطر". 

نصب عماله البراميل في موقع للأفخاخ بالقرب من بلدة ماساكا. كلما ازداد الظلام، 

تقوم الحشرات النحيلة الجسد بالإحتشاد حول الأضواء. الصيادون يحرقون العشب الطازج 

ويصيب الدخان الناتج عن ذلك الحشرات بالدوار. وترتطم الجنادب بصفائح الحديد وتقع 

في البراميل. 

خلال ساعة الذروة في العاصمة كمبالا، يمر الشباب عبر السيارات لبيع الجندب 

المغلي أو المقلي الجاهز للأكل للمسافرين. وتبلغ تكلفة ملعقة من هذا الطعام 000 1 

شلن أوغندي )27 سنتا(.

الأوغنديون هم من بين أكثر من ال 2 مليار شخص في جميع أنحاء العالم الذين 

يأكلون أنواع مختلفة من الحشرات. وحث تقرير لمنظمة الأغذية 

والزراعة للأمم المتحدة لعام 2013 الآخرين على النظر في إضافتها 

إلى نظامهم الغذائي، قائلة إن هذا الأمر يمكن أن يعزز التغذية 

والإمدادات الغذائية.

ولكن في أوغندا، قد ينخفض عدد الجنادب كمواطن للتغذية 

والتناسل حول بحيرة فيكتوريا تتقلص.

وتدعم الأدلة من العمل الذي تم تلك الليلة ذلك. الشباب أفرغوا البراميل ولم 

يتكمنوا إلا من ملء كيسين فقط. وقال كاتونجولي، "كان هناك وقت كنت أصطاد فيه ما 

بين 20 إلى 25 كيسًا في الليلة".

ويحاول العلماء الأوغنديون فهم المزيد عن دورة حياة الجنادب لمعرفة ما إذا كان 

يمكن حصادها بطريقة أكثر استدامة. وقال البروفيسور فيليب نيكو إنه بصرف النظر عن 

فقدان الموئل، فإن الحصاد الجائر يشكل تهديدا آخر.

"إنها لا تحتشد كي يتم أكلها؛ إنها تحتشد كي تتغذى وتتكاثر. ولكن عندما تشعل 

الأضواء وتجمعها بالآلاف، فإنك تزعج دورة حياتها".

الباعة المتجولين في
يبيعون حصص 

طعام صغيرة 
من الجنادب 

المقلي في 
كمبالا، أوغندا.

وكالة فرانس برس/جيتي إيميجز

أفريقيا اليوم
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طعام الجندب الشهي في 
أوغندا أخذ في التراجع

 إفريقيا تنظر باهتمام إلى

 إزدهار ألعاب الهاتف المحمول
وكالة فرانس برس

جيش من البشر دمروا مستعمرة فضائية بينما كان صانع ألعاب الفيديو 

الجنوب أفريقي سيمون سبريكلي يتحكم بحماس بالحدث باستخدام 

شاشة اللمس لهاتفه.

"إن انتشار الأجهزة المحمولة في أفريقيا كبير جداً. غالبًا ما يكون 

لدى الناس هاتفين أو ثلاثة هواتف، وهو أمر جنوني جدًا"، بحسب ما قال 

 ،Invasion Day سبريكلي البالغ من العمر 40 عاماً. وقال ترويجاً للعبة

التي من المرجح إطلاقها على متجر تطبيقات أبل ومنصة جوجل بلاي في 

عام 2019، "هذه واحدة من أكبر الفوائد وسبب محاولتنا القيام بذلك".

كما يختار العديد من المطورين الأفارقة تصميم الألعاب للأجهزة 

المحمولة بدلاً من وحدات التحكم التقليدية أو أجهزة الكمبيوتر 

المكتبية.

 وبحسب سيديك باكايوكو، البالغ من العمر 34 عامًا والذي هو 

مؤسس لعبة الجنة، وهي مجموعة مظلية للمطورين في ساحل العاج، 

"هناك إمكانات هائلة في أفريقيا لأن القارة تعتمد على الأجهزة الهاتفية 

المحمولة في المقام الأول". وانضم إلى المبرمجين والمطورين والفنانين 

الأفارقة الذين شاركوا مع كبار المديرين التنفيذيين من شركة سوني 

وغيرها من عمالقة الصناعة في مؤتمر أسبوع الألعاب الأفريقية في 

كيب تاون.

وقال باكايوكو إن تزايد عدد منتجات الألعاب الأفريقية للأجهزة 

المحمولة يعكس انفجار الأدوات المصرفية والمالية المتنقلة مثل 

Mpesa في كينيا.

ويأمل سبركلي أن تلفت لعبة Invasion Day انتباه أحد المستثمرين 

الرئيسيين، ولكن العديد من مطوري ألعاب الهواتف النقالة الأفارقة 

كافحوا للاستفادة مالياً من الإبداعات. قد يؤدي قرار جوجل في حزيران/

يونيو 2018 القاضي بالسماح لمطوري الألعاب الأفارقة بجني المال من 

الإبداعات المباعة على Play Store إلى إحداث ثورة في هذا القطاع.

وقال سيث نكوبي، 24 عامًا، مؤسس مختبر أوبونغو للألعاب في 

زامبيا، "معظم الناس يستخدمون أندرويد ]غوغل[ هنا. "لم يكن لدى 

الناس وسيلة لتحويل ألعابهم المحمولة إلى مصدر للمال. في الواقع، 

كان الناس يطورون التطبيقات لفترة من الوقت، ولكن لم تكن هناك 

طريقة لاستخدامها كنموذج للأعمال".

أحد المندوبين يلعب مباراة شجار لم يتم إصدارها تسمى 
العوالم المحطمة في أسبوع ألعاب أفريقيا في تشرين الثاني/

نوفمبر 2018 الذي عقد في كيب تاون، جنوب أفريقيا.

وكالة فرانس برس/جيتي إيميجز

الموز
 يساعد على تقليل اعتماد أنجولا على النفط

وكالة فرانس برس

نقل صناديق الموز 

الأخضر الواحد تلو 

الآخر من كومة صناديق إلى حاوية 

شحن مبردة في كاكسيتو بأنغولا.

يتم شحن الفاكهة المختومة 

بعبارة "من أنغولا، مع الحب" إلى 

المستهلكين على بعد 6000 كيلومتر، 

وهي جزء من حملة لواندا لتنويع 

اقتصادها وفطام نفسها من الاعتماد 

على النفط.

وتنتج نوفاغرولايدر، وهي شركة 

خاصة، عشرات الأطنان المترية من 

الموز أسبوعيًا لشحنها إلى البرتغال.

ويقول المشرف، إدوين أندريس لويس كامبوس،"لدينا صنفان: مخصص 

للاستهلاك المحلي ومخصص للتصدير. سيتم بيع الموز المخصص للاستهلاك المحلي 

هنا في المتاجر الكبرى الأنغولية في غضون أربعة أو خمسة أيام. وستشحن 

الصادرات إلى أوروبا في حاويات مبردة ستصل إلى أوروبا في غضون فترة تتراوح 

بين 20 و 25 يوماً".

وقد نما ناتج نوفاغرولايدر بشكل كبير في السنوات الأخيرة، وتوظف شركتها 

الأم، جروبوليدر، التي لديها أيضا مصالح في النقل والممتلكات، 3500 شخص.

وهي تزرع المانغو والأناناس والبطيخ والموز في مزارعها الأنغولية الأربع 

للفواكه.

بعد بداية حذرة، نما طموح رئيس الشركة جواو ماسيدو بسرعة. وتأمل ماسيدو 

بمضاعفة الإنتاج إلى 000 170 طن متري سنوياً، وإقامة موطئ قدم لها في جنوب 

أفريقيا.

في كاكسيتو، يشارك كبير المسؤولين الزراعيين في المقاطعة ماسيدو حماسه.

قال إليسيو ماتيوس، "نحن نشجع صغار المزارعين ماليًا على زيادة مساحة 

المساحات التي يزرعونها". "حتى الآن،استخدموا إنتاجهم في الغالب من أجل 

تلبية احتياجاتهم الخاصة، ولكن الآن نريدهم أن يزرعوا أكثر حتى يتمكنوا من بيع 

محاصيلهم في السوق. الموز هو "وقودنا الأخضر" - لدينا هنا طريقة واحدة ممكنة 

لتنويع الاقتصاد".

 في العقد الذي أعقب الحرب الأهلية الدموية التي دامت 27 عاما والتي 

انتهت في عام 2002، تمتعت أنغولا بنسبة نمو كبيرة من رقمين بسبب النفط الذي 

يمثل 90 في المائة من صادرات أنغولا و 70 في المائة من إيرادات الحكومة.

وكان هبوط أسعار النفط الخام في عام 2014 سبباً في زعزعة النموذج 

الاقتصادي للبلاد، الأمر الذي أدى إلى انكماش اقتصاد البلاد. وبزيادة الإنتاج في 

الداخل، ستحتاج البلاد إلى استخدام قدر أقل من العملات الأجنبية لاستيراد المواد 

الغذائية.

بحسب ماسيدو، "مع الدعم الحكومي والتنظيم، يمكن أن يكون قطاع الزراعة 

القوة الدافعة لتنمية هذا البلد".

يتم

عاملة تقوم بتنظيف وتصنيف وتعبئة الموز 
في مزرعة بالقرب من كاكسيتو، أنغولا.

وكالة فرانس برس/جيتي إيميجز



%88

%61

%48

%68

شبكة من
التهديدات،

عالم من 
الإمكانيات

مع قيام أفريقيا بسد 
الفجوة الرقمية، 

يتعين عليها تحسين 
الأمن السيبراني

أرقام الانتشار الإقليمي، 
مقارنة مستخدمي 

الإنترنت بمجموع السكان

أسرة ايه دي اف

إنتشار الإنترنت
إنتشار الإنترنت في أفريقيا متخلف 

عن الكثير من بلدان العالم، ولكن 
القارة تلحق بالركب بسرعة. تستثمر 

الدول بكثافة في كابلات الألياف 
الضوئية وغيرها من الوسائل لتوصيل 

الإنترنت للناس من جميع مستويات 
الدخل. بين عامي 2017 و 2018، 
حققت أفريقيا نمواً بنسبة 20 ٪ 

فيما يتعلق بالوصول إلى الإنترنت، 
وهو أسرع معدل نمو في العالم. 
ففي بنين وسيراليون وموزامبيق 

والنيجر، زاد عدد مستخدمي الإنترنت 
بأكثر من الضعف خلال تلك الفترة. 

اليوم، هناك 52 دولة أفريقية 
متصلة بكابلات الإنترنت المغمورة 

أو شبكة الألياف البصرية، و يعيش 
44 في المئة من الناس على بعد 25 

كيلومترا  من عقدة شبكة  الألياف 
البصرية التي توفر إنترنت عالي 

السرعة. ورغم أن هذا النمو يفتح سبلًا 
عديدة للتنمية الاقتصادية وتحسين 

المصادر: هوت سويت، نحن إجتماعيونالحوكمة، إلا أنه ينطوي على مخاطر.

شمال
امريكا

أمريكا
الوسطى

دول البحر 
الكاريبي

أمريكا
الجنوبية
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%94

%77

%74

%57

%50%90

%12

%65

%58

%36
%49

%51

%27 %69

%39

 المعدل
العالمي
%53

الأطفال في المناطق 
الريفية في بنين 

يتلقون تدريباً على 
استخدام الحاسوب.

وكالة فرانس برس/جيتي إيميجز

أوقيانوسيا

أوروبا
الشمالية

أوروبا
الشرقية

أوروبا
الغربية

جنوب
اوروبا

شمال
أفريقيا

غرب
أفريقيا

وسط
أفريقيا

أفريقيا
الجنوبية

شرق
أفريقيا

الشرق 
الأوسط و
غرب آسيا

آسيا
الوسطى

جنوب
آسيا

شرق آسيا

جنوب شرق
آسيا

رسم توضيحي لأيه دي إف



أوغندا
67 مليون دولار

يتم خسارتها كل عام

كينيا
210 مليون دولار

يتم خسارتها كل عام

جنوب أفريقيا
أفاد ثلثا البالغين بانهم قد عانوا 

من الجرائم السيبرانية.

تنزانيا
99 مليون دولار

يتم خسارتها كل عام

منبر الدفاع الإفريقي 10

الهجمات السيبرانية

بالأرقام

للهجمات السيبرانية عواقب 
مالية. أدى هجوم واناكراي 

إلى شل عمل المصارف 
والمستشفيات والوكالات 
الحكومية في العديد من 

البلدان، بما فيها كينيا، التي 
تأثرت المؤسسات المالية فيها. 
وفي المغرب، تم إغلاق مصنع 

رينو للسيارات لمدة يوم، مما 
أدى إلى وقف خط التجميع.

في جنوب أفريقيا، واحدة 
من أكثر دول القارة ربطاً 

بالانترنت، أفاد 67% من 
البالغين أنهم يعانون من 

الجرائم السيبرانية.

على مستوى القارة، تبلغ 
تكلفة الهجمات السيبرانية 

على الاقتصادات 3.5 مليار 
دولار سنوياً. وتتراوح هذه 

الجرائم في خطورتها من 
سرقة رقم بطاقة ائتمان 
يؤدي إلى مصاريف غير 

مصرح بها إلى سرقة أسرار 
الأمن القومي التي تعرض 

سلامة الملايين للخطر.

متوسط الخسارة سنوياً لكل 
ضحية من ضحايا الجرائم 

السيبرانية: 274 دولاراً

المصدر: سيمانتيك

رسم توضيحي لأيه دي إف



غانا
54 مليون دولار

يتم خسارتها كل عام

نيجيريا
649 مليون دولار

يتم خسارتها كل عام

المغرب
أدى هجوم سيبراني إلى توقف 

الإنتاج في مصنع سيارات
$352

$108

$295

$75

$166

$82

050100150200250300350400

أكثر أنواع الهجمات شيوعاً 
في أفريقيا وتكلفتها

التكلفة عام 2017

تعريفات

ملايين الدولارات الأمريكية

التهديد 
الداخلي

عمليات الاحتيال 
عبر الإنترنت

سرقة الهوية

تسرب البيانات

الهجوم على 
أنظمة الكمبيوتر

البريد الإلكتروني 
غير المرغوب فيه

التهديد الداخلي
موظف أو شخص لديه وصول مميز 

يسيء استخدام البيانات

الهجوم على أنظمة الكمبيوتر
هجوم خارجي مصمم لالحاق الضرر 

بالقدرة الوظيفية

سرقة الهوية
هاكر يسرق بيانات يمكن أن تُعرف 

بشخص ما

البريد الإلكتروني غير المرغوب فيه
رسائل مصممة لخداع المستخدم 

كي يقوم بالافصاح عن المعلومات 
الخاصة به أو النقر على رابط ضار

عمليات الاحتيال عبر الإنترنت
قصص مزيفة مصممة لخداع 

المستخدمين للدخول في عمل تجاري 
أو علاقة شخصية

تسرب البيانات
إزالة البيانات بشكل غير مصرح به

المصدر: سيريانو
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هجوم فتحة المياه
في هذا النوع من الهجوم، 

يراقب الهاكرز أو يحزرون 
موقع قد يقوم فيه فرد، أو مجموعة أو أعضاء 

منظمة ما بزيارته على الأرجح. المهاجمون 
يصيبون ذلك الموقع ببرامج ضارة أو فيروسات 

ضارة أخرى. بمجرد زيارة الأهداف للموقع، 
فإنها تصبح مصابة، مما يسمح للبرامج الخبيثة 

بالإنتشار في بعض الحالات إلى الأعضاء الآخرين 
في المنظمة. المواقع المحترمة ليست محصنة 

ضد هذه الهجمات. في عام 2013، اختراق 
المواقع المرتبطة بتويتر والفيس بوك وابل.

كيفية تجنب ذلك
إخفاء الحركة على الإنترنت باستخدام Vpn يمنع 
الجهات الفاعلة الخارجية من تتبع بعض أنشطة 

التصفح. بالإضافة إلى ذلك، يساعد تحديث 
البرنامج لتصحيح الأخطاء و مراقبة النشاط 

المشبوه على شبكة الانترنت في الوقاية من 
محاولات الإختراق.

البرمجيات الخبيثة
هذه برمجيات جائرة يممكنها 

اختراق نظام الكمبيوتر 
في كثير من الأحيان دون معرفة المستخدم. 
ويمكن أن تضر الحاسوب أو تؤدي إلى سرقة 

المعلومات. البرامج الضارة و البرامج ذات الصلة 
تشمل الفيروسات والديدان واحصنة طروادة، 

وبرامج تجسس، وبرامج طلب فدية.

كيفية تجنب ذلك
استخدم الجدران النارية، وبرامج مكافحة 

الفيروسات، و لا تقم بزيارة أو تنزيل المحتوى 
من مواقع غير موثوقة.

برمجيات طلب الفدية
هذه الهجمات تسيطر على 

كمبيوتر أو شبكة ما. عادة، يطلب 
خاطفو الحاسوب دفع فدية للإفراج و/أو فك تشفير 
البيانات التي استولوا عليها. وتحصل هذه الهجمات 

في بعض الأحيان على إمكانية الوصول إلى جهاز 
كمبيوتر ينقر فيه المستخدم على رابط، ولكن في 

حالات أخرى يمكنهم التسلل إلى شبكة والإنتقال بين 
أجهزة كمبيوتر تلقائياً. هذه الهجمات أصبحت أكثر 

شيوعاً. ووفقاً لشبكة المساعدة في أمن الإنترنت، 
كان هناك 181 مليون هجمة باستخدام برنامج طلب 

الفدية في الأشهر الستة الأولى من عام 2018، 
وهوا ما يقرب من ضعف عدد الهجمات خلال نفس 

الفترة من العام الماضي.

كيفية تجنب ذلك
استخدم برنامج مكافحة الفيروسات وجدار الحماية 
عندما يكون ذلك ممكناً. استخدم شبكة افتراضية 
خاصة )Vpn( عند الوصول إلى الإنترنت باستخدام 
اتصال إنترنت لاسلكي عام. قم بالاحتفاظ بنسخة 

احتياطية لكل الملفات بانتظام حتى يمكن استردادها 
في حالة وقوع هجوم. أخيراً، إذا تم استهدافك 

ببرنامج طلب الفدية، فلا تدفع الفدية. الدفع 
سيؤدي فقط إلى تشجيع الهجمات المستقبلية، ولا 

يقدم ضمان لاسترداد البيانات.

وسائل الهجوم
المجرمون يتأقلمون باستمرار،

ويسعون لاستغلال نقاط الضعف 
الجديدة، ويتخلون عن الأساليب القديمة 

حال تطوير دفاع ما. على الرغم من أن
الهجمات السيبرانية تأتي بالآلاف من

الأشكال، إلا أن معظمها ينطوي ضمن 
عدة فئات عامة.
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الحيل الخادعة
وهذا ينطوي عادة على البريد 

الإلكتروني الذي يطلب من 
المستخدم النقر على رابط ما. قد يؤدي الرابط إلى 

موقع يحاكي مؤسسة مالية أو موفر بريد إلكتروني. 
يمكن توجيه المستخدم إلى صفحة تطلب اسم 
مستخدم وكلمة مرور مع ادعاء بأنها تحتاج إلى 

إعادة تعيين. النية الفعلية هي التقاط كلمة مرور 
المستخدم حتى يتمكن المهاجم من الوصول إلى 

معلومات الهدف.

كيفية تجنب ذلك
لا تنقر على الروابط أو تفتح المرفقات من مصادر 

غير معروفة أو غير موثوق بها. احذر عن اللغة 
المشبوهة في رسائل البريد الإلكتروني، مثل 

الأخطاء الإملائية، واحذر من عناوين بريد إلكتروني 
غير العادية. قم بتركيب شريط أدوات لمكافحة 

التصيد الاحتيالي على متصفحك. معظم متصفحات 
الإنترنت توفر أشرطة الأدوات التي تقوم بمسح 
المواقع قبل أن يزورها المستخدم لتحديد ما إذا 

كانت مواقع تصيد معلومات. استخدم جدار الحماية، 
وبرامج مكافحة الفيروسات وتوخى الحذر من جميع 

الإعلانات المنبثقة. لا تعطي أبداً معلومات شخصية 
حساسة أو مالية إلى مصادر غير معروفة وغير 

موثوق بها. المؤسسات المحترمة لا تراسل العملاء 
عبر البريد الإلكتروني لطلب كلمة المرور الخاصة بهم 

أو المعلومات الشخصية. كن ميالًا للشك.

%23

%19

%16

%13

%11

%18

الأهداف ذات الشعبية
البنية التحتية الحيوية والصناعة والبنوك وأنظمة الأسلحة 
المتصلة رقميا في العديد من البلدان. هذا يزيد من سرعة 
الاعمال التجارية، ولكنه يترك المنظمات عرضة للهجمات 

السيبرانية. في عام 2017، انتقل الهجوم المعروف باسم 
واناكراي عبر أنظمة الكمبيوتر في كل العالم. نشر الهجوم 

برمجية خبيثة أدت لتعطيل بعض الأنظمة وإجبار الآخرين على 
إغلاق مصالحهم خوفاً من التعرض للهجوم.

فيما يلي القطاعات الأكثر استهدافاً في أفريقيا من قبل
مجرمي الإنترنت:

الاتصالات

التجارة 
الحكومةالإلكترونية

التعاملات القائمة
على الهاتف 

المحمول

االمصارف 
والخدمات

المالية

القطاعات/
الصناعات الأخرى

المصدر: سيريانو رسم توضيحي لأيه دي إف
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البنية التحتية الحيوية:
كانت الشبكات الكهربائية وشبكات المياه والصرف الصحي ومترو الأنفاق والسدود 

وحتى محطات الطاقة النووية هدفاً للهجمات السيبرانية. في أجزاء كثيرة من العالم، 
يتم تشغيل هذه  الشبكات باستخدام أنظمة عفا عليها الزمن وهي ضعيفة بشكل خاص 

بالنسبة للهاكرز. ومن الأمثلة على ذلك الهجوم الذي وقع في كانون الأول/ ديسمبر 
2015 واستهدف شبكة الكهرباء في أوكرانيا. ويقال إن المهاجمين استخدموا رسالة 

إلكترونية تصيّدية للوصول إلى شبكة الكهرباء والتسبب في انقطاع التيار الكهربائي عن 
000 230 شخص.

أنظمة الأسلحة:
لمنظومات الأسلحة الحديثة برمجيات وتكنولوجيا معلومات أساسية. ويمكن أن يشمل 

ذلك أنظمة الاستهداف المستخدمة لإطلاق القذائف وبرامجيات الطيران وآليات إطلاق 
الأسلحة. على الرغم من أن هذا الترابط يسمح بالتقدم فيما يتصل بالقتال في الحروب، 

إلا أنه يترك هذه الأنظمة معرضة للإختراق والتعطيل من قبل الخصوم.

المؤسسات المالية:
البنوك هي الأهداف الأكثر شيوعاً للهجمات السيبرانية. في بعض الهجمات، يستخدم 

المجرمون البرمجيات الخبيثة أو غيرها من الطرق للوصول إلى المعلومات المخزنة 
مثل أرقام بطاقات الائتمان وبيانات اعتماد تسجيل الدخول وأرقام الهوية الصادرة عن 
الحكومة. وتهدف هجمات أخرى إلى رفض الخدمة والتسبب في تعطل النظام. يمكن 

أن يؤدي إغراق خادم بطلبات متزامنة إلى شل هذا الخادم. في عام 2017 في كينيا، 
تم إغلاق حسابات عملاء M - Shwari، وهي خدمة مصرفية متنقلة، لمدة خمسة أيام. 

وبمجرد استعادة إمكانية الوصول، أبلغ البعض عن فقدان أموال.

الجهات الحكومية:
المكاتب الحكومية هي هدف جذاب لمجرمي الإنترنت. ويستخدم بعض المهاجمين 

برامج طلب الفدية للسيطرة على المواقع الإلكترونية الحكومية ؛ ويسعى آخرون إلى 
سرقة معلومات سرية أو مكتومة تحتفظ بها الحكومة. في بعض الأحيان يكون الهدف 

هو استخدام الإختراق لعمل بيان سياسي. فقد استولى مخترق سيء السمعة في جنوب 
أفريقيا على مواقع الرئاسة ووزارة المالية ومركز الأمن السيبراني وإدارة الشؤون البيئية 

لكي يقوم بعرض الرسائل السياسية.

كيف تؤدي الهجمات السيبرانية
إلى التأثير على الأمن القومي

أصبحت الهجمات الإلكترونية التكتيك المفضل من 
قبل أولئك الذين يحبون الهجوم من مسافة بعيدة و 

بتكلفة منخفضة نسبيًا. مجموعات مثل الحكومات 
الأجنبية العدائية والناشطين والإرهابيين والمجرمون 

يستخدمون الآن هذه التكتيكات "اكتسب تهديد 
الهجمات الإلكترونية موطئ قدم في أفريقيا، ومع 

ذلك لا يزال على الحكومات والقطاع الخاص أن تستثمر 
في الدفاعات الكافية للحد من انتشارها"، بحسب ما 

قاله ويليام ماكاتياني، الرئيس التنفيذي للشركة الكينية 
المتخصصة بأمن الانترنت، سيريانو. “تأمين البيانات 

ينبغي أن يكون بالتالي أولوية للمؤسسات العامة 
والخاصة في ضوء التهديدات المتطورة بسرعة."



حلقة السلامة
الحماية من الجرائم السيبرانية تتطلب التحضير واليقظة 

والاستجابة السريعة. يقول خبراء الأمن إنه من المفيد 
التفكير في السلامة الإلكترونية كحلقة يرتبط فيها كل 
جانب من جوانب الاستعداد بالجانب التالي. من خلال 

بناء هذه الحلقة والحفاظ عليها، يمكن للمؤسسات من 
جميع الأحجام الحماية من الهجمات.
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 طور آليات الحماية
واليات الكشف

إن تدابير الحماية مثل كلمات المرور القوية 
والجدران النارية والوصول المتحكم به 

تجعل اختراق النظام أكثر صعوبة. يمكن أن 
تساعد المراقبة المستمرة مثل برامج الأمان 

وسياسة الإبلاغ للموظفين في اكتشاف 
المشكلات في وقت مبكر.

المصدر: مقتبس من سياسة إلكترونية تستخدمها منظمة الشحن الدولية بيمكو

تحديد
المخاطر

يعتمد الأمن السيبراني على 
الوعي. يجب على المنظمات أن 
تبقى على علم بالتطورات الحالية 
وأن تحافظ على توعية الموظفين 

بكيفية التعرف عليها.

تحديد
أوجه الضعف

قم بوضع قوائم جرد 
للأنظمة ذات روابط 

الاتصالات المباشرة وغير 
المباشرة. حدد عواقب 

الهجوم السيبراني على هذه 
الأنظمة، وقم بتقييم نقاط 
القوة والضعف في تدابير 

الحماية.

قيم التعرض
للمخاطر

تحديد احتمال وقوع 
هجوم ناجح من داخل أو 
خارج المنظمة. قيم الآثار 
المترتبة على وتداعيات 

مثل هذا الهجوم.

استجب
للحوادث 
السيبرانية

ضع خطة استجابة، 
وإذا لزم الأمر، فريق 
للاستجابة للحوادث 

للتعامل مع الهجمات 
الإلكترونية على الفور.

قم بوضع
خطط للطوارئ

ضع خطة لتقليل الخسائر 
وعزل المشكلة والحفاظ 
على التشغيل في حالة 

حدوث هجوم.

رسم توضيحي لأيه دي إف
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رسم توضيحي لأيه دي إف
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من يدافع
عن شبكة الإنترنت؟

أسرة إيه دي إف

القوات العسكرية تطلق الأوامر الإلكترونية 
ولكن دورها لا يزال قيد المناقشة

مر التاريخ، أدت التطورات التكنولوجية والاكتشافات 

الجديدة إلى إعادة التنظيم العسكري. فبعد مرور ثماني سنوات 

على أول عملية طيران، حلقت الطائرات للقتال في الحرب العالمية 

الأولى. وبعد ذلك بوقت قصير، شُكلت أسلحة الطيران الأولى. 

وبالمثل، أدى ظهور الغواصات إلى حروب ما تحت الماء، وأثار 

السفر في الفضاء مناقشات حول كيفية الدفاع عن الفضاء. 

وقد تكيفت الجيوش دائماً مع التهديدات المتغيرة. ويمثل 

الفضاء الإلكتروني أحدث تحد يواجهم.  

تحمل الجيوش على عاتقها مسؤولية حماية الأمة ضد 

التهديدات الخارجية، في حين تتولى الشرطة وغيرها من الوكالات 

الأمنية التعامل مع القضايا المحلية. 

ولكن التهديدات السيبرانية أجنبية ومحلية. فقد تنشأ 

الهجمات من أي مكان في العالم، وقد تصيب أنظمة المعلومات 

داخل البلاد. وقد يكون المهاجمون دولاً أو إرهابيين أو مجرمين 

تافهين أو ناشطين. تتباين الحلول لهذه المشكلة، ولكن جميع 

الدول تقريباً تتفق على أن للجيش دوراً يؤديه. 

يقول هيلمود رومر هايتمان، وهو محلل دفاع جنوب 

أفريقي، في مقال نشره على شبكة الإنترنت "لابد وأن تعتبر 

العواقب المحتملة لهجوم إلكتروني كبير من حيث الضرر الذي 

قد يلحق بالاقتصاد وقدرة البلاد على العمل جزءاً من المجال 

الدفاعي". "هذا مجال مليئ بالمعلومات الاستخباراتية، لذا فإن 

تطوير قدرات الاستخبارات والحماية/الدفاع المطلوبة، والقدرات 

التطويرية أو الوقائية أو المضادة، ينبغي ...أن تقع على عاتق 

الاستخبارات الدفاعية".

يتمتع الجيش في الكثير من الدول بمزايا من حيث الموارد 

والدراية الفنية تجعل منه المرشح الطبيعي ليتولي دور الحماية 

من الجرائم السيبرانية. تقوم جنوب أفريقيا ونيجيريا بإطلاق أوامر 

إلكترونية مستقلة، وتعزز دول أفريقية عديدة تدريبها وقدراتها 

في إطار هياكل القيادة القائمة.  

ونظراً لهذا فمن الأهمية بمكان أن ندرس الأدوار والقيود 

المفروضة على ما تستطيع المؤسسة العسكرية أن تفعله 

لمواجهة التهديد السيبراني. 

على
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1. حماية الاتصالات والمعدات العسكرية

في معظم الدول يكون الجيش مسؤولاً عن استخبارات الإشارات، 

ويقوم بتشغيل مجموعة متنوعة من معدات الاتصالات مثل الهواتف 

الساتلية وأجهزة الراديو. وقد أصبحت المعدات والأسلحة الدفاعية 

أكثر تطوراً واعتماداً على نظم المعلومات. تستطيع أنظمة تحديد 

المواقع العالمية أن تتبع كل شيء من القنابل إلى سيارات الجيب 

وإلى بدلات كيفلر. قد يشكل تعطيل تدفق المعلومات هذا أمراً 

كارثياً. 

يقول إيان والاس، المدير المشارك لمبادرة الأمن السيبراني 

في مؤسسة أمريكا الجديدة، "أصبحت القدرة على حماية هذه 

الأنظمة ضرورية للغاية". "لا يقنتصر التدخل على منع استخدام هذه 

الأنظمة بفعالية، بل قد يخترقها الأعداء للحصول على المعلومات أو 

للاحتيال".

يجب أن يكون حجر الزاوية في أي عملية دفاع عبر الإنترنت هو 

حماية أصولها ومعلوماتها الخاصة بها. 

الجيش يؤمن كميات كبيرة من المعلومات التي قد يترتب على 

الوصول إليها تعريض حياة الناس للخطر. وبعض هذه المعلومات 

بديهية، مثل خطة المعركة أو استراتيجية مسرح العمليات، 

ولكن يمكن أن تكون المعلومات الأخرى، مثل السجلات الصحية 

العسكرية، على نفس القدر من الأهمية. يقول والاسا انه يمكن 

للأعداء السيبرانيين في هجوم افتراضي اختراق السجلات الصحية 

العسكرية وتغيير فصيلة الدم المدرجة من أجل تعطيل الرعاية في 

المستشفيات. 

2. الاحتفاظ بقدرة هجومية

يتطلب إلحاق الهزمية بالتهديدات السيبرانية القدرة على تعطيل أي 

"إذا كان بلدك يتعرض لهجوم 
سيبراني مستمر وشامل 

ضد المؤسسات الرئيسية، 
فسوف تحتاج إلى استنفار 

جميع جوانب القوة الوطنية، 
بما في ذلك الجيش".

- إيان والاس
المدير المشارك لمبادرة الأمن السيبراني في مؤسسة نيو أمريكا.

القدرة على المساعدة

مع استعدادها للاضطلاع بدور في 
الأمن السيبراني الوطني، تواجه القوات 

المسلحة ايجابيات وسلبيات تتعلق بالتقدم 
إلى ساحة المعركة الجديدة هذه.  

القدرة على المساعدة 
الناحية الإيجابية: عادة ما تكون القوات المسلحة مزودة بموارد كافية وتركز 

على انجاز المهام الموكلة إليها. في البلدان الأقل نمواً، قد يكون الجيش هو 

المؤسسة الوحيدة القادرة على حشد الموارد ضد تهديد سيبراني كبير. 

الناحية السلبية: إذا تولت المؤسسة العسكرية زمام المبادرة في مجال الأمن 

السيبراني، فقد تزاحم القطاع الخاص وتعوق تطوره في مجال الأمن السيبراني.

ضمن المهمة
الناحية الإيجابية: الأمن السيبراني يتماشى مع مهمة الدفاع عن الوطن ضد 

الأعداء الأجانب. 

الناحية السلبية: ويمكن أن تؤدي مطاردة جميع حالات الجرائم السيبرانية إلى 

الإفراط في توسيع نطاق قدرات المؤسسة العسكرية وإلى توجيه اتهامات لها 

بتجاوز ولايتها القانونية. 

البنية التحتية الحيوية
الناحية الإيجابية: يمكن للهجمات على الهياكل الأساسية الحيوية، مثل الشبكات 

الكهربائية أو مرافق مراقبة حركة النقل الجوي، أن تشل أمة. يقع على عاتق 

الجيش واجب الحماية من هذه الهجمات. 

الناحية السلبية: الدفاع عن الشبكات السيبرانية التي تتحكم في البنية التحتية 

الحيوية أمر يتطلب خبرة خاصة. والخبراء السيبرانيون الذين يوظفهم القطاع 

الخاص أو الحكومات المحلية أو كجزء من فريق الاستجابة لحالات الطوارئ 

الحاسوبية هم أكثر ملاءمة لدراسة هذه الشبكات والدفاع عنها.

بشكل هجومي
الناحية الإيجابية: يمكن للهجمات السيبرانية العسكرية أن تصيب الأعداء قبل 

أن يقوموا هم بهجومهم. في بعض الحالات، قد تؤدي هذه الهجمات إلى تعطيل 

برامج أسلحة العدو أو الإضرار بالهياكل الأساسية له.   

الناحية السلبية: إن تسليح شبكة الإنترنت يمكن أن يدفع إلى تصعيد الصراع 

وأن يدفع إلى الانتقام.
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هجوم قبل أن يصل إلى هدفه. يمكن للمهنيين المهرة الوصول 

إلى مصدر التهديد واضعافه بدلاً من انتظار قيام العدو بشن 

هجوم. في الحرب، يمكن استخدام هذه القدرة الهجومية أيضاً 

لتعطيل أجزاء من البنية التحتية للخصم.

 وهذا جانب مثير للجدل لأنه يؤدي إلى اتهامات "بتسليح 

الفضاء الحاسوبي" ويمكن أن يؤدي إلى شن هجمات انتقامية. 

لكن البعض يرى أنه أمر ضروري. شارك المقدم مايكل أشمان من 

قوات الدفاع الوطني في جنوب أفريقيا في تأليف بحث يبين فيه 

اسباب اعتقاده بحاجة الدول الأفريقية إلى الاستثمار في “الجيوش 

الإلكترونية". 

يقول أشمان، "سيكون الجيش السيبراني ]القيادة السيبرانية[ 

لدولة قومية أفريقية امتداداً للقوة العسكرية الوطنية لسد فجوة 

البعد الخامس، وهي مجال المعلومات". “سيعزز الدفاع وحماية 

المجال التكنولوجي والفضاء السيبراني للأمة وسيكون قادراً على 

صد الهجوم السيبراني من دولة معادية".

ولا تزال هذه القدرة في مهدها في العديد من البلدان. 

ويدور نقاش جاد حول مكان وموعد استخدام هذه القدرة. 

3. حماية البنية التحتية الحيوية

يمكن لأي هجوم سيبراني على البنية الأساسية الوطنية الحرجة أن 

يشل أي بلد. تشكل الأصول مثل الطرق والجسور، ومرافق إنتاج 

الطاقة، ومرافق السفر الجوي التجاري، وأنظمة المياه، والأنظمة 

الصحية عناصر أساسية للدفاع الوطني. 

ولهذا السبب، يتعين على الجيش أن يكون مستعداً للرد على 

هجوم سيبراني كبير ضد البنية الأساسية الحيوية. ومع ذلك، يحذر 

والاس من أن يكون الجيش هو خط الدفاع الأول في هذا المجال. 

ويقول، "إذا كان بلدك يتعرض لهجوم سيبراني مستمر وشامل 

ضد المؤسسات الرئيسية، فسوف تحتاج إلى استنفار جميع 

جوانب القوة الوطنية، بما في ذلك الجيش". 

ولكن حث المؤسسة العسكرية على تولي زمام المبادرة 

في مواجهة العديد من الحوادث السيبرانية الأصغر حجماً التي 

تنشأ بانتظام قد يشكل مشكلة من ناحيتين. فأولا، قد يزاحم 

الجيش القطاع الخاص مما يؤدي إلى تطور الأمن السيبراني في 

القطاع الخاص. وثانياً، يمكن أن يتم الضغط على قدرات القوات 

العسكرية بشكل مفرط وأن تقوم بتحويل الموارد المخصصة 

المركبات العسكرية 
معروضة في 

معرض الدفاع 
المصري في 

القاهرة. غالبًا ما 
تتضمن المركبات 
وأنظمة الأسلحة 
الحديثة مكونات 

رقمية، مما يجعلها 
عرضة للهجمات 

السيبرانية.
وكالة أنباء رويترز.
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 نيجيريا تشكل
أول قيادة

للجريمة
السيبرانية

أسرة ايه دي اف

نيجيريا واحدة من أكثر الدول الأفريقية استباقية 

في مجال مكافحة الجريمة السيبرانية ــ ولسبب وجيه. تقول 

لجنة الاتصالات النيجيرية إن نيجيريا تحتل المرتبة الثالثة على 

مستوى العالم فيما يتعلق بالجرائم السيبرانية، بعد المملكة 

المتحدة والولايات المتحدة.

فالمصالح النيجيرية مبتلاة ببرامج طلب الفدية، والاحتيال 

بالعملات الرقمية، ومخططات الاحتيال السيبراني على نمط 

خطة بونزي، وغير ذلك من الجرائم. لسنوات، كانت فيروسات 

الكمبيوتر شائعة هناك. حجم المشكلة غير معروف، لأنه لا يبلغ 

عن ما يقدر بنحو 80 في المئة من جرائم الإنترنت في نيجيريا. 

يفرض قانون الجرائم السيبرانية لعام 2015 عقوبات تصل إلى 

عقوبة الإعدام على الإدانات بارتكاب الجرائم السيبرانية.

قرر الجيش في عام 2016 التصدي للجرائم السيبرانية، ولكن 

لم يتم إنشاء قيادة الحرب السيبرانية إلا في أب/أغسطس 2018، 

والتي بدات بانتقاء 150 جنديًا من صفوف الجيش وتدريبهم في 

مجال تكنولوجيا المعلومات. وتتمثل مهمتهم في رصد الفضاء 

السيبراني والدفاع عنه ومهاجمة مرتكبي الجرائم السيبرانية.

في شباط/فبراير 2019، قال الفريق النيجيري توكور 

بوراتاي، "لقد وجهت قيادة الحرب السيبرانية للجيش النيجيري 

لتعطيل الأنشطة الدعائية للإرهابيين من خلال الشروع في 

خطاب مضاد قوي لتحييد الجهود الرامية إلى تضليل وتشويه 

الوضع على أرض الواقع".

وقال بوراتاي إن الحرب السيبرانية هي النوع الخامس 

للحروب بعد الحرب البرية والبحرية والجوية والفضائية. ويدعي 

أنها أخطر أنواع الحروب.

ويضيف بوراتاي، بحسب ما ذكرت الصحيفة 

النيجيريةليدرشيب، "أنه يمكن استغلال الخصائص الجوهرية 

للفضاء السيبراني بسهولة في حرب المعلومات من قبل الجهات 

الفاعلة ذات النوايا الخبيثة لزرع ونشر الأخبار المزيفة وتوجيه 

المستخدمين المدفوع لهم لنشر المحتوى الذي يتم التلاعب به 

على الإنترنت".

وقال بوراتاي انه قد كلف القيادة بمسح وتحليل الأنشطة 

المشبوهة على الإنترنت بشكل روتيني لمساعدة الجيش على أن 

يصبح استباقياً في التعامل مع الجرائم السيبرانية. وأفادت شبكة 

التلفزيون الأفريقي المستقل أن القيادة ستتصدى لقضايا مثل 

الإرهاب السيبراني والدعاية المتطرفة وحملات التجنيد لصالح 

الإرهابيين والأخبار المزيفة وسرقة البيانات. وأفادت الشبكة بأنها 

"ستعزز أيضًا الرصد الرقمي لجميع العمليات الجارية، ولا سيما 

الحرب ضد بوكو حرام في شمال شرق نيجيريا".

وسيكون المقر المؤقت للقيادة في أبوجا، مع إضافة محطات 

إقليمية حسب الحاجة. وأُذن بتشييد مجمع مكاتب دائم. 

وانخرطت نيجيريا أيضا في محادثات مع جنوب أفريقيا للعمل 

معاً ضد الجريمة السيبرانية.

كانت
رئيس أركان الجيش النيجيري، الفريق توكور بوراتاي 

وكالة أنباء رويترز.
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لمهمات أخرى. 

يوصي والاس بنهج “اقفل بابك الخاص” الذي يأخذ فيه 

القطاع الخاص، بدعم من الشرطة، زمام المبادرة في الرد على 

معظم الهجمات السيبرانية. سيتم استدعاء الجيش فقط كخط 

الدفاع الأخير لإحباط هجوم كبير. 

ويقول والاس، "بالنظر إلى انتشار أنظمة المعلومات 

في المجتمع، فإنه إذا كان الجيش هو المسؤول الوحيد عن 

الدفاع عن تلك الأنظمة، فإنك ستجعله يتدخل في العديد من 

امورالمجتمع التي من الأفضل على الأرجح ألا يتدخل بها من أجل 

مصلحة البلاد والجيش".

 ولحماية الهياكل الأساسية الحيوية، يقوم العديد من البلدان 

 )CERTs( بإنشاء أفرقة للاستجابة لحالات الطوارئ الحاسوبية

تضم خبراء من خلفيات متنوعة. وغالباً ما يكون لدى هؤلاء 

الأخصائيون، المدعومين غالباًُ بتمويل حكومي، معرفة وثيقة 

بالنظم الوطنية الرئيسية ويمكن أن يكونوا أول المستجيبين بعد 

وقوع هجوم أو نشاط مشبوه.

 يقول الدكتور بنوا موريل، وهو خبير في تكنولوجيا 

المعلومات والاتصالات، أن الدول الأفريقية بحاجة إلى تطوير 

أفرقة للاستجابة لحالات الطوارئ الحاسوبية )CERTs( بشكل 

خاص. وأشار إلى المغرب ومصر بوصفهما من قصص النجاح. 

"ينبغي ألا تنتظر البلدان الأفريقية. يجب أن يبنوا الخبرة في 

أوطانهم، الآن"، بحسب ما كتب موريل. “في الوقت الحالي، 

فإن أفضل الخبراء في الأمن السيبراني هم من مجرمي الإنترنت. 

إن بناء هذا النوع من الخبرات في الداخل، عندما يتعلق الأمر 

بأفريقيا، يعني القيام بشيء مختلف عن الإجراءات المتخذة في 

الاقتصادات المتقدمة. يجب تطوير نواة الخبرة... أي مجموعة من 

الناس )لا يجب أن تكون مجموعة كبيرة جداً( مهمتها هي تحمل 

المسؤولية عن الأمن السيبراني في البلاد".  

لحماية الهياكل الأساسية الحيوية، تبني بلدان كثيرة فرقاً للاستجابة 
لحالات الطوارئ الحاسوبية تضم خبراء من خلفيات متنوعة.

محطة الميناء في 
الجزائر العاصمة، 
الجزائر. يستهدف 

الأعداء السيبرانيون 
البنية التحتية 

الوطنية الحيوية، 
وتتدرب بعض 
الجيوش على 

حماية هذه البنية.
وكالة أنباء رويترز.
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التطور من خلال

التحول الرقمي

يقول مستشار الأمن السيبراني في غانا 
أن البلاد تستعد لما ينطوي عليه العالم 

الرقمي من فرص وتهديدات

منذ عام 2017، شغل ألبرت أنتوي بواسياكو منصب مستشار الأمن السيبراني الوطني 
لحكومة غانا. كما أنه مؤسس مكتب الجريمة الإلكترونية، وهي شركة أفريقية للأمن السيبراني 

والتحليلات القضائية الرقمية. وقد عمل مكتب الجريمة الإلكترونية مع الشرطة والجيش 
والمؤسسات الخاصة والعامة في جميع أنحاء القارة. وأسس المكتب أول مختبر للأمن السيبراني 

والتحليلات القضائية الرقمية في غرب أفريقيا. جرى تعديل هذه المقابلة للتناسب مع النشر.

إيه دي إف: بصفتك مستشار الأمن السيبراني الوطني، أنت تساهم في 

صياغة سياسة الأمن السيبراني في غانا. ما أكبر التهديدات التي تواجه غانا 

في هذا المجال؟

أنتوي بواسياكو: خوفي هو من هجوم إلكتروني يستهدف البنية التحتية 

للاتصالات الوطنية الحرجة. وهذه هي أصعب مسألة. هو ما يجعلني أفكر، 

ومما يحرمني من النوم - هجوم قد يقوض أنظمة المعلومات الحرجة 

الخاصة بنا. في غانا، ينتشر الاحتيال السيبراني وانتحال الشخصية وسرقة 

الهوية والاحتيال التجاري انتشاراً كبيراً. ومع ذلك، فإنك قد تتعايش مع تلك 

الأشياء. يتم الإبلاغ عنها، ويتم الاستجابة لها بضع الشىء. ولكن ما يمكن 

حقاً أن يقوض بلدنا النامي ]هو نوع مختلف من الهجمات[. أنا أوضح 

هذه النقطة لأنه لدى حكومتنا ما يسمى أجندة "غانا ما وراء المعونة". 

تمثل هذه الأجندة الإطار والاتجاه السياسي للحكومة، وهناك جزء كبير 

منها يتعلق بالتحول الرقمي. الحكومة تريد أن تتطور من خلال التحول 

الرقمي. وتم القيام بالكثير من المبادرات. لدينا الموانئ اللاورقية، التي يتم 

إجراء معاملات خدمات الموانئ والخدمات الجمركية والواردات والصادرات 

من خلال منصة عبر الإنترنت. كما تعكف الحكومة على إنشاء نظام هوية 

وطني في جميع أنحاء البلاد. أطلقنا للتو نظام العدالة الإلكترونية الذي 

يتم فيه إجراء المعاملات القضائية إلكترونيًا. وقد أطلقنا نظاماً وطنياً 

للتعامل مع الممتلكات. كل هذه هي ما أسميه "مبادرات التحول الرقمي 

الحكومية"، والتي تشكل، جنباً إلى جنب مع البنية التحتية للمعلومات 

الوطنية الحيوية، قطاعاً هاماً من اقتصادنا. الخوف من الهجوم السيبراني 

هو أنه سيؤثر على الأمن القومي، وسيؤدي إلى تآكل الثقة التي نبنيها فيما 

السيبراني. يتعلق بالأمن 

وزارة الاتصالات الغانية
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إيه دي إف: ما هو القطاع الأكثر استهدافا؟ً 

أنتوي بواسياكو: لقد شهدنا عدداً من الهجمات التي استهدفت الهياكل 

الأساسية الوطنية الحيوية للمعلومات في القطاع المالي. في الواقع، أكثر 

من 70 في المئة من الهجمات التي شهدناها هي ذات دوافع مالية. 

ويجري تعريض النظم للخطر؛ وتجري محاولات لسحب الأموال من 

حسابات العملاء. وقد بادرت الحكومة بإنشاء نظم أمنية في البنك المركزي 

لغانا لمعالجة هذه المسألة. وتم استحداث توجيه جديد بشأن الأمن 

السيبراني يتعلق بالمؤسسات المالية لضمان زيادة جهودها في مجال الأمن 

السيبراني. ويجري تعميم هذه التدابير في جميع قطاعات الهياكل الأساسية 

الوطنية الحيوية للمعلومات، وهذا بمثابة رد مباشر على الخوف من وقوع 

مواردنا الحيوية للمعلومات هدفاً لهجوم سيبراني.

إيه دي إف: أصبحت غانا بلداً رائداً إقليمياً وعلى مستوى القارة في مجال 

الأمن السيبراني. والبلد بصدد إطلاق مركز وطني للأمن السيبراني. ما 

الدور الذي سيلعبه هذا المركز في تحسين الأمن السيبراني؟

أنتوي بواسياكو: تمثل الجريمة السيبرانية مسألة متشابكة. فهي مشكلة 

متعددة الأبعاد. وبالتالي، هناك وكالات مختلفة، عامة وخاصة، يرتبط دورها 

أو تفويضها بالأمن السيبراني. وعند معالجة مشكلة من هذا النوع، فإنه 

يجب عليك إنشاء نقطة اتصال مركزية. لذلك تم إنشاء المركز الوطني للأمن 

السيبراني لتنسيق الأنشطة المتعلقة بالأمن السيبراني في كل من الحكومة 

والقطاع الخاص. وتتمثل بعض وظائفه الرئيسية في الاستجابة للحوادث، 

وخلق الوعي، والإنخراط مع البرلمان، وإسداء المشورة، وتطوير أفضل 

الممارسات. وفيما يتعلق بالتنفيذ، نحن في مرحلة تكوين المركز. انه ليس 

يعمل بنك غانا المركزي وبقية 
القطاع المالي في البلاد على 

دعم الأمن السيبراني. 
وكالة أنباء رويترز
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مركزاً ناشئاً، ولكنه لا يزال في مرحلة تكوينية. 

وهذا يعني أننا تمكنا من تعيين موظفين، 

وأننا نعمل بنشاط على خلق الوعي. 

ونحن نقوم بنشر التكنولوجيا لتيسير تبادل 

المعلومات المتعلقة بالتهديدات والحوادث 

السيبرانية التي ستؤدي إلى مشاركة جميع 

أصحاب المصلحة. وهذا يعني أنهم سيتمكنون من الإبلاغ عن الحوادث، ولكنهم 

سيتلقون أيضًا معلومات التهديد التي سيقوم المركز بتوزيعها.

إيه دي إف: وزارة الاتصالات في غانا أقامت شراكة مع مركز "كوفي عنان" 

الدولي للتدريب على عمليات حفظ السلام من أجل إنشاء مختبر لتدريب 

المهنيين الأمنيين. في اعتقادك، ما مدى أهمية تدريب أفراد الجيش والشرطة 

على الأمن السيبراني؟ ما هو الدور الذي ينبغي أن يلعبه الجيش في مجال 

الأمن السيبراني؟

أنتوي بواسياكو: الجيش لاعب مهم فيما يتعلق بالبنية الوطنية للأمن 

السيبراني. في الأساس، نحن بصدد الحديث عن الدفاع السيبراني الذي يجب 

دمجه في التدريب العسكري. ومن المهم أيضاً أن نأخذ بالإعتبار أن هناك 

تحولاً في النموذج، وأنه يجب اتخاذ الإجراءات اللازمة لدمج الدفاع السيبراني 

في المناهج الدراسية، وفي طرق التفكير، وفي الاستراتيجية والسياسة في 

البيئة العسكرية. لذلك أنشأ مكتب الجريمة الإلكترونية علاقة مع مركز "كوفي 

عنان" الدولي للتدريب على عمليات حفظ السلام. وقد أنشئ مختبر بالفعل، 

يتضمن 32 حاسوباً مزوداً بالتكنولوجيا وأدوات مكافحة القرصنة وأدوات 

التحليات القضائية الرقمية، وبرامج التدريب. ويتكون التدريب من مستويين: 

إذكاء الوعي بين الرجال والنساء الذين يرتدون الزي الرسمي، فضلًا عن موظفي 

إنفاذ القانون، لتقدير مخاطر المسائل السيبرانية حتى يتمكنوا من قيادة 

العمل العسكري من حيث بناء القدرات والبحث والتطوير. كما كانت هناك 

برامج تدريبية لتمكين الضباط العسكريين الذين يتمتعون بالقدرة الفنية من 

اللعب بالأدوات الهجومية والدفاعية السيبرانية وذلك فقط للحصول على نظرة 

ثاقبة في هذا المجال الجديد. ولكي تكون أي مؤسسة عسكرية ذات صلة 

بالموضوع، فيتعين عليها أن تتقبل هذه الحقيقة وأن تتطور. من حيث القدرة 

السيبرانية العسكرية، أعتقد أنها تتطور بشكل هائل في منطقتنا، ونصيحتي 

هي أن تقوم الحكومة بتطوير استراتيجية دفاعية تدمج الأمن السيبراني 

بفعالية في كل وسائل حماية البيانات والأنظمة وشبكات الجيش، ولكن أيضا 

في تدريبات جنودنا على حماية البلاد والدفاع عنها. الهجمات تأتي من الغرباء 

الذين يهدفون إلى إلحاق الضرر بنا حقاً وتعطيل بلدنا. ويجب أن يكون 

للجيش دور من حيث التدابير الوقائية والدفاعية.

إيه دي إف: تقوم غانا بإنشاء أفرقة للاستجابة لحالات الطوارئ الحاسوبية 

للاستجابة للحوادث السيبرانية. ما هو الدور الذي ستضطلع به هذه الأفرقة 

في حماية البلد من الهجمات السيبرانية والاستجابة السريعة في حالة وقوع 

هجوم ما؟

أنتوي بواسياكو: أنشئت أفرقة الاستجابة لحالات الطوارئ الحاسوبية داخل 

المركز الوطني للأمن السيبراني. وتقوم غانا بتشغيل أفرقة للاستجابة لحالات 

الطوارئ الحاسوبية بشكل لا مركزي. اللامركزية تعني أنك قد حددت بعض 

القطاعات الحرجة. فالقطاع العسكري أحد القطاعات، والقطاع المالي قطاع 

آخر، إضافة إلى الحكومة والاتصالات السلكية واللاسلكية والطاقة والبيئة 

الأكاديمية. ويعمل كل قطاع من هذه القطاعات على إنشاء أفرقة الاستجابة 

لحالات الطوارئ الحاسوبية تعمل بالتنسيق مع فريق الاستجابة لحالات 

الطوارئ الحاسوبية الوطني. لذلك، على سبيل المثال، أنشأنا بالفعل فريق 

الاستجابة لحالات الطوارئ الحاسوبية لقطاع الاتصالات السلكية واللاسلكية. 

وتشرف على ذلك الهيئة الوطنية للاتصالات التي هي الجهة المنظمة لأمن 

النظم الحيوية ضمن بيئة الاتصالات السلكية واللاسلكية. وقد أنشأ القطاع 

المالي فريقاً للاستجابة لحالات الطوارئ الحاسوبية لحماية الأجهزة والشبكات 

في القطاع المالي، وهو يرتبط أيضاً بفريق الاستجابة لحالات الطوارئ 

الرئيس الغاني نانا أكوفو - 
أدويلقي خطاباً في بداية 

الشهر الوطني للتوعية 
بالأمن السيبراني في أكرا.

وزارة الاتصالات الغانية
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الحاسوبية الوطني. يضطلع فريق الاستجابة لحالات الطوارئ الحاسوبية 

الوطني بدور تنسيقي أوسع في حين تضطلع أفرقة للاستجابة لحالات الطوارئ 

الحاسوبية القطاعية بدور في العناية بالنظم والشبكات والبيانات داخل 

إقليمها وقطاعها الخاص. وقد نجح ذلك بشكل عام، وهناك بلدان في غرب 

أفريقيا قد بدأت تتعلم من مثال غانا.

إيه دي إف: لدى العديد من البلدان، بما فيها بعض بلدان غرب أفريقيا، 

موارد محدودة. كيف يجب عليهم إعطاء الأولوية للأمن السيبراني؟

أنتوي بواسياكو: حسب تقديري، في الخمسين سنة القادمة، لا أعتقد أن 

مسألة نقص الموارد أو نقص الموارد المالية ستكون مسألة من الماضي. 

وستظل جزءاً من القصة الأفريقية. فلنأخذ هذا النهج: إذا كان علينا أن ننتظر 

حتى نحصل على المال لنحقق النتائج، فلن نحقق ما نريد أبداً. إنها مسألة 

ذكاء عملي. السؤال الذي يجب أن نطرحه هو: هل نعتقد أن تطورنا مرتبط 

بالتحول الرقمي؟ كيف يمكن للاقتصادات الأفريقية أن تتطور دون التحول 

إلى الاقتصاد الرقمي؟ هذا أمر مستحيل. في الواقع سنكون معزولين عن 

العالم. أعتقد أن الحجة التي بينتها غانا هي أننا لا نملك بديلًا عن التحول 

الرقمي. فقد قدرت الأمم المتحدة والبنك الدولي أن التحول الرقمي قادر على 

تحويل اقتصادنا. فالتجارة الإلكترونية تخلق فرص عمل في القارة. وبالتالي، 

فإن التحول الرقمي، بالنسبة لأي بلد أفريقي يفكر في المستقبل أمر أساسي، 

ولذلك يجب اتخاذ تدابير لضمان حماية الاستثمار في مجال تطوير تكنولوجيا 

المعلومات والاتصالات. وقد عقدت حكومة غانا العزم على إنشاء صندوق 

للأمن السيبراني لأن تطوير الأمن السيبراني في البلاد لا يمكن أن يكون 

مستداماً إذا كان مدعوماً بدعم من المانحين. يريد رئيسنا بناء "غانا ما وراء 

المعونة"، ونحن بحاجة إلى أن نكون مبتكرين. بحلول نهاية هذا العام ستنشئ 

الحكومة صندوقاً للأمن السيبراني لتطوير نظام الأمن السيبراني. وقد نصحت 

بالبحث عن طرق مبتكرة للحصول على الأموال اللازمة لموظفي قطاع العدالة 

الجنائية، وقطاع الدفاع، والقطاع الحكومي، والقطاع الخاص، والمجتمع المدني. 

بهذه الطريقة سيتمكنون من الحصول على تلك النظم البيئية السيبرانية المرنة 

q  .بحيث يمكن حماية استثمارنا في مجال التحول الرقمي

أحد الرسامين يتحدث 
إلى عميل في العاصمة 

الغانية أكرا. مع نمو التجارة 
الرقمية، تعمل الدولة على 

تعزيز الأمن السيبراني.
وكالة أنباء رويترز
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نبض أفريقيا
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غالباً ما يمشي ديزيريه كوفي عبر كوماسي، وهي منطقة من مناطق الطبقة العاملة 
في أبيدجان في ساحل العاج، لشراء هواتف نقالة قديمة من الناس مقابل 500 فرنك من 

فرنكات الجماعة المالية الأفريقية )0.87 دولار( لكل هاتفين.

ويحطم الفنان البالغ من العمر 24 عاما الهواتف في بيته بمطرقة ويزيل الشاشات 

ولوحات المفاتيح منها. ويستخدمها في لوحاته التي يمكن أن يستغرق إكمال كل منها من 

ثلاثة إلى خمسة أيام.

نشأ كوفي في كوماسي، ويقول إنه انجذب إلى إعادة التدوير ودمج النفايات 

الإلكترونية في فنه بعد أن رأى كيف أثرت على بيئته.

ويضيف، "إن هدفي الأول هو محاولة الحد من النفايات الإلكترونية الموجودة في 

الشوارع وفي صناديق القمامة بطريقتي المحدودة الخاصة بي". "هنا، نحن في أحد أكثر 

أحياء المدينة شعبية، حيث تجد عادة هواتف قديمة لم يعد من الممكن إصلاحها".

وفقا لمجموعة أدوات تنفيذ النفايات الإلكترونية، تولد أبيدجان، التي يبلغ عدد سكانها 

5.5 ملايين نسمة، ما يصل إلى 1500 طن من النفايات الإلكترونية سنوياً. ويقول كوفي أنه 

يمكن استخدام لكثير من هذه النفايات لكسب المال.

مع مشاركته في العديد من المعارض في الخارج وفي الداخل، أصبح كوفي بسرعة أحد 

أهم الشخصيات في ساحل العاج فيما يتعلق بالفن المعاصر.

"أعتقد أن أعماله الفنية رائعة. وبحسب زميله الفنان الإيفواري إيزيشيل غويب، "لقد 

قرر العمل في إعادة التدوير، وهذا يناسبه حقاً لأن عمله يتميز عن جميع الأعمال الأخرى".

وأضاف مدير معرض الفنون، أوليفييه بيبي، "على الرغم من دمج مواد إعادة التدوير 

في عمله، إلا أنه يستطيع تجسيد كل هذه الأشكال والوجوه والعواطف في عمله وهو الأمر 

الذي أدهشنا حقاً".

القصة والصور من قبل رويترز

رسام إيفواري يحيي 
النفايات الإلكترونية



منبر الدفاع الإفريقي 28

المخاطر تزيد

مع اتصال 

القارة بالإنترنت

رسم توضيحي لأيه دي إف
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مع توسع اتصال القارة السمراء 
بالإنترنت تزيد المخاطر وتزيد الفرص

أسرة ايه دي اف

رجل يستخدم كمبيوتر في إمباكت هاب داكار، وهي شركة تصميم ويب ناشئة في السنغال.
وكالة فرانس برس/جيتي إيميجز

لم يعد احتمال شن هجمات سيبرانية شيء يشكل مادة 

للخيال العلمي والأفلام التي تحدث ضجة كبيرة. تم إختبار 

أدوات الحرب السيبرانية على نطاقات كبيرة وصغيرة في 

جميع أنحاء العالم. 

باختصار، الهجمات السيبرانية باقية. ولعل أوكرانيا تقدم 

المثال الأكثر فعالية وشهرة. ففي كانون الأول/ ديسمبر 

2016 قطعت الكهرباء. إذ عانى مئات الآلاف من السكان 

من الظلام لساعات حتى تمكن العمال من إعادة تشغيل 

شبكة الكهرباء يدويًا. ووقع هجوم مماثل قبل ذلك بعام. 

لم تكن حالات انقطاع التيار الكهربائي حوادث منفصلة، بل 

كانت جزءًا من سلسلة من الهجمات، وفقًا لمقال نُشر في 

مجلة وايرد في  حزيران/ يونيو 2017.

وأفادت مجلة وايرد "لقد كانوا جزءاً من هجوم 

خاطف رقمي ضرب أوكرانيا على مدى السنوات الثلاث 

الماضية - وهو هجوم سيبراني مستمر لم يشهده العالم 

من قبل". "قوض جيش القراصنة بشكل منهجي عملياً كل 

قطاع في أوكرانيا: وسائل الإعلام، والقطاع المالي، والنقل، 

والجيش، والسياسة، والطاقة. فقد تسببت موجة تلو الأخرى 

من عمليات التسلل في حذف البيانات، وتدمير أجهزة 

الكمبيوتر، وفي بعض الحالات شلت الوظائف الأساسية 

للمؤسسات".

يفترض أن روسيا، التي اشتهرت في جميع أنحاء العالم 

لقايمهابالحاق الأذى السيبراني، مسؤولة عن الهجمات في 

أوكرانيا. 

في كانون الثاني /ديسمبر 2016، قال الرئيس الأوكراني، 

بترو بوروشينكو، أنه كان هناك 6500 هجوم سيبراني على 

36 هدفاً في أوكرانيا في غضون شهرين. وقد ألقى اللوم 

فيما يتعلق بالهجمات على "المشاركة المباشرة أو غير 

المباشرة لأجهزة الاستخبارات الروسية، التي أطلقت العنان 

لحرب سيبرانية ضد بلدنا "حسب ما أفادت مجلة وايرد.

ينظر العديد من المراقبين إلى هجمات روسيا الواضحة 

ضد أوكرانيا باعتبارها سلسلة من الاختبارات. كان بوسع 

روسيا أن تذهب إلى ما هو أبعد من ذلك، وان تتسبب 

في المزيد من الضرر لفترة أطول، ولكنها تراجعت قبل أن 

تتسبب في ضرر لا يمكن إصلاحه. 

"تم نزع القفازات. يقول كينيث جيرز، سفير حلف 

شمال الأطلسي المعني بالأمن السيبراني: "هذا هو المجال 

الذي يمكنك أن تفعل فيه أسوأ ما يمكنك أن تفعله دون 

انتقام أو مقاضاة". "أوكرانيا ليست فرنسا أو ألمانيا. الكثير 

من الأمريكيين لا يستطيعون تحديد مكانها على الخريطة، 

لذا يمكنك التدرب هناك".

التهديد في أفريقيا
للوهلة الأولى، قد لا تبدو الدول الأفريقية أهدافاً سيبرانية 

محتملة. ولكن من المؤكد أن هذا سوف يتغير مع توسع 

اتصال القارة بشبكة الإنترنت. 
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رويترز

يستمر الربط بالإنترنت في 

الزيادة لمستويات جديدة 

في جميع أنحاء العالم. أكثر 

من نصف سكان العالم 

البالغ عددهم تقريباً حوالي 

8 مليارات نسمة  — 51.2 

في المئة — من المتوقع أن 

يستخدموا الإنترنت بحلول 

نهاية عام 2018.
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ناخب ليبيري يتحقق 
من اسمه على الموقع 

الرسمي للحكومة 
باستخدام الهاتف المحمول 

خارج مركز الاقتراع.
وكالة فرانس برس/جيتي إيميجز

يواصل الاتصال بالإنترنت بلوغ مستويات جديدة في 

جميع أنحاء العالم. اكثر من نصف سكان العالم البالغ عددهم 

تقريباً 8 مليارات نسمة — 51.2 في المئة — يتوقع أن 

يستخدموا الإنترنت بحلول نهاية عام 2018، بحسب ما قالته 

وكالة الأمم المتحدة للاتصالات السلكية واللاسلكية في كانون 

الثاني/ ديسمبر. وتبين الأرقام أيضا أن أفريقيا شهدت أقوى 

نمو فيما يتعلق بالوصول إلى الإنترنت، من حوالي 2 في المئة 

في عام 2005 إلى أكثر من 24 في المئة في عام 2018، وفقاً 

لما أفاد به موقع الدبلوماسية الحديثة.

بحلول عام 2022، يتوقع أن يكون 60 في المئة من 

الاقتصاد العالمي رقمياً، وفقا لمحطة سي ان بي سي أفريقيا. 

وعلى الرغم من أن هذه التحسينات يمكن أن تكون نعمة 

للتنمية، إلا أن زيادة الربط مع الانترنت ستكثف الفرص 

بالنسبة للجريمة السيبرانية. تؤدي الهجمات السيبرانية إلى 

خسائر اقتصادية عالمية سنوية قدرها 400 مليار دولار. قامت 

جهات فاعلة ضارة باختراق أكثر من 4.5 مليار سجل في 

النصف الأول من عام 2018، وهو ما يقرب من ضعف ال 2.7 

مليار سجل التي تم اختراقها في عام 2017 بأكمله.

يقول الدكتور غريغ كونتي، خبير الاستراتيجية الأمنية 

في شركة آيرون نت للأمن السيبراني في الولايات المتحدة، 

إن هناك نوعين رئيسيين من الهجمات السيبرانية: مستهدفة 

وغير مستهدفة. في هجوم مستهدف، قد يقرر المحاربون 

السيبرانيون اختراق قطاع الطاقة أو شبكة الطاقة في دولة 

معينة، مثل ما حدث في الهجمات في أوكرانيا. 

وفي هجوم غير مستهدف، قد يقرر المهاجمون 

السيبرانيون مهاجمة السدود بشكل عشوائي في جميع أنحاء 

العالم. "إذا كان ذلك من السهل، لماذا لا تقوم بإجراء مسح 

للتحقق بقدر ما يمكنك؟ يقول كونتي: "اعثر على الأنظمة 

الضعيفة". إن الكشف عن نقاط الضعف ليس بالصعوبة التي 

قد يبدو عليها الأمر. على سبيل المثال، تبحث أداة تسمى 

شودان، والتي يطلق عليها تقرير لشبكة "سي أن أن" "محرك 

البحث الأكثر رعبًا على الإنترنت"، عن الأجهزة المتصلة 

بالإنترنت على مدار الساعة طوال الأسبوع، ويجمع المعلومات 

عن 500 مليون خدمة وجهاز كل شهر. 
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شودان يجد المعلومات عن كل شيء من الامور العادية - 

مثل الكاميرات الأمنية وإشارات المرور والأجهزة المنزلية — إلى 

الأكثر حساسية، مثل أنظمة القيادة والتحكم لمحطات الطاقة 

النووية. وأفادت شبكة "سي أن أن" بأن الكثير من هذه الأجهزة 

المكتشفة لا تطبق تدابير أمنية. وأفادت شبكة سي أن أن : 

"بأن البحث السريع عن 'كلمة المرور الافتراضية' يكشف 

أن عدداً لا يحصى من الطابعات والخوادم وأجهزة التحكم 

في النظام تستخدم كلمة" admin" كاسم مستخدم و '1234' 

ككلمة مرور". "والعديد من الأنظمة الأخرى المتصلة لا تتطلب 

أي بيانات اعتماد على الإطلاق — كل ما تحتاج إليه هو 

متصفح ويب للاتصال بها."

وأفادت شبكة سي أن أن بأن أحد المتخصصين الأمنيين 

استخدم شودان للعثور على مغسلة سيارات يمكن تشغيلها 

وإيقافها. يمكن وضع نظام مراقبة حركة المرور المتصل 

بالإنترنت بأكمله لمدينة ما في وضع الاختبار باستخدام أمر 

واحد. لذا إذا كان من السهل مسح الإنترنت بأكمله بحثًا عن 

الأجهزة المتصلة والمعرضة للهجوم، فمن الممكن أن تتعرض 

الدولة الأفريقية لهجوم انتهازي واسع النطاق. 

وقال كونتي لمنتدى الدفاع الأفريقي، "يجب أن أفكر 

بالجهات الفاعلة من الدول، فهي تخطط للمستقبل". "إذا كان 

شيء سهل، إذا لم يكن من الصعب القيام به، فإنني أتوقع أن 

أن أراهم يجتاحون أفريقيا والبلدان التي لا تعد من أصحاب 

النفوذ في العالم".

ستعطي الجهات الفاعلة صاحبة النوايا السيئة الأولوية 

للمناطق، ولن يتم تجاهل أفريقيا في تلك الحسابات. أشار 

تقرير لصحيفة نيويورك تايمز صدر في تشرين الأول /أكتوبر 

2018 إلى أن الجواسيس الصينيين والروس قد تنصتوا على 

المحادثات الشخصية لقادة العالم. إن نظم الاتصالات التي 

يستخدمها رؤساء مختلف المؤسسات العسكرية في أفريقيا 

ذات قيمة أيضاً. وعلى الرغم من أن مثل هذه الأهداف قد 

لا تستدعي نفس المستوى من الجهد من قبل القراصنة 

المدعومين من دولة ما، إلا أنها لن تكون في مأمن من هذه 

الهجمات، بحسب ما قال كونتي.

أفريقيا تستجيب
على الرغم من أن القدرات السيبرانية لا تزال بحاجة إلى قدر 

كبير من النمو والتطوير، إلا أن عدداً من البلدان الأفريقية 

تبدي وعياً متزايداً في مجال الأمن السيبراني ومخاوف متزايدة 

تتعلق به.

بدأت جنوب أفريقيا استراتيجية هجومية في عام 2016 

وأنشأت فريق الاستجابة لحوادث الأمن السيبراني "لمنع أو 

التعافي من حادث الحرب السيبرانية من خلال إنشاء مركز 

القيادة السيبرانية"، وذلك وفقاً لشركة OIDA للاستخبارات 

الصحفيون النيجيريون يطلعون على نتائج الانتخابات. تعرضت الانتخابات 
في نيجيريا وفي أماكن أخرى لهجمات سيبرانية.  رويترز
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بنك نيجيري ومقهى 
إنترنت دليلان على 

توسع الاتصال 
بالإنترنت في جميع 
أنحاء أفريقيا.  رويترز

الاستراتيجية، وهي شركة استشارات فرنسية مستقلة. يقوم 

الفريق بإصدار نشرات وتقارير دورية حول أمن المعلومات منذ 

تشرين الأول /أكتوبر 2018 على الأقل.

نيجيريا هي أيضاً استباقية فيما يتعلق بالتصدي للتهديدات 

السيبرانية. وقد شكل الجيش النيجيري قيادته للحرب السيبرانية 

التي تفيد التقارير أنها ستوظف 150 شخصاً من الجيش سيتم 

تدريبهم على تكنولوجيا المعلومات، وذلك وفقاً لتقرير فوربس. 

وتهدف هذه القيادة إلى "مراقبة الفضاء الإلكتروني والدفاع 

عنه والهجوم باستخدامه من خلال هجمات الحرمان من الخدمة 

الموزعة على المجرمين والدول والإرهابيين". عانت نيجيريا من 

العديد من الهجمات السيبرانية، بما في ذلك واحدة قامت بها 

جماعة بوكو حرام المتمردة خلال انتخابات عام 2015 واخترقت 

فيها موقع اللجنة الانتخابية الوطنية المستقلة.

وأنشأت وزارة الاتصالات في غانا المركز الوطني للأمن 

السيبراني المكلف بتنسيق أنشطة الأمن السيبراني في الحكومة 

والقطاع الخاص. كما أنها مسؤولة عن التنسيق المتعلق 

بالحوادث الأمنية السيبرانية والتوعية بها. تنص ميزانية الدولة 

لعام 2019 على إنشاء هيئة وطنية للأمن السيبراني للإشراف 

على حماية البنية التحتية للمعلومات الوطنية الحيوية، وذلك 

.Myjoyonline.com وفقًا لموقع

وأفادت وكالة الأنباء الفرنسية بأن السنغال أنشأت المدرسة 

الوطنية للأمن السيبراني لتدريب موظفي دوائر الأمن والقضاء 

وقطاع الأعمال على كيفية مكافحة الجرائم السيبرانية، مثل 

تمويل الإرهاب والدعاية له.

اجتمع أكثر من 1300 مندوب من 28 دولة أفريقية 

وغيرها لمدة يومين في نيروبي، كينيا، في تموز/ يوليو 2018 

في القمة الإفريقية الافتتاحية للدفاع السيبراني. وكان من بين 

الحضور ممثلون عن الحكومة وقطاع الأعمال التجارية والأوساط 

الأكاديمية يمثلون مجموعة كبيرة من الصناعات والتخصصات. 

ووفقاً لشبكة ITWeb أفريقيا، فإن وزير التكنولوجيا والاتصالات 

والابتكار في موريشيوس، يوغيدا ساومينادن، قد قال للمندوبين 

المجتمعين أن أفريقيا تحتاج إلى قانون أمن سيبراني واحد 

"لمواءمة قوانيننا والتحدث بلغة رقمية واحدة من أجل التصدي 

q  ."للهجمات
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لما يفصل بين المغرب والهند من ثقافات وأديان 

ولغات مختلفة إلى جانب 8,458 كيلومتراً، فإن 

ع البلدان في  البلدين يجمعهما القليل من القواسم المشتركة. ومع ذلك، وقَّ

أواخر عام 2018 مذكرة تفاهم للعمل معًا على عدة جبهات.

الجريمة السيبرانية هي إحدى المشاكل المشتركة بين البلدين. 

فوفقاً للجنة السياسة الهندية، تحتل الهند المرتبة الثالثة على مستوى 

العالم من حيث مستخدمي الإنترنت، بعد الولايات المتحدة والصين. 

نما استخدام الإنترنت في الهند ستة أضعاف بين عامي 2012 و 2017، 

بمعدل نمو سنوي قدره 44 في المئة. جلب هذا النمو الجريمة 

السيبرانية: يحتل البلد المرتبة السابعة على مستوى العالم في مجال 

إرسال الرسائل الإلكترونية التطفلية، ويصنف ضمن البلدان الخمسة 

الأولى التي تعاني من الجرائم عبر الإنترنت.

سجلت الشرطة القضائية المغربية 1,091 قضية جرائم سيبرانية في 

عام 2018، مقارنة بـ 765 قضية في العام السابق — اي بزيادة قدرها 

33 في المائة. وسجلت الشرطة المغربية قضايا ل 435 ضحية من ضحايا 

الابتزاز الجنسي عبر الإنترنت، بمن فيهم 125 شخصاً من غير المغاربة، 

وقامت بإلقاء القبض على 267 شخصا فيما يتعلق بهذه القضايا.

تعني مذكرة التفاهم أن البلدين سيعملان معاً في مجال الأمن 

السيبراني. وبحسب بيان صحفي "تهدف مذكرة التفاهم إلى تعزيز 

التعاون الوثيق من أجل تبادل المعرفة والخبرات في مجال كشف وحل 

ومنع الحوادث المتعلقة بالأمن لكلا الجانبين". "سيؤدي تنفيذ مذكرة 

التفاهم إلى فوائد متبادلة كبيرة في قطاع الأمن السيبراني في الهند، من 

خلال بناء المؤسسات والقدرات مع المغرب".

كان المغرب من بين الدول الرائدة في أفريقيا فيما يتعلق بمحاولة 

التصدي للجريمة السيبرانية. ويقتضي من الشركات الامتثال للقوانين 

المتعلقة بالجرائم السيبرانية، وحماية البيانات الشخصية، والتبادلات 

الإلكترونية.

تقول مؤسسة بروكينغز التي مقرها في الولايات المتحدة أن متوسط 

تكلفة الجرائم السيبرانية للشركات في جميع أنحاء العالم قد ارتفع 

بنسبة 22.7 في المئة منذ عام 2016. وزادت تسريبات البيانات بنسبة 

٪27. أصاب هجوم واحد لبرنامج طلب الفدية وانا كراي في أيار/مايو 

نظرا 

مع تحسين القارة لبنيتها التحتية للاتصالات، 
فإنها تصبح هدفاً أكبر لمجرمي الإنترنت

أسرة ايه دي اف

"ليس من غير المعقول 
القول أنه يوجد على 80 في 

المئة من جميع الحواسيب 
التي تجدها في أفريقيا بعض 

البرمجيات الضارة". 
— طارق خوخار، عالم حاسوب 	
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2017 أكثر من 400000 جهاز كمبيوتر في 150 دولة في غضون أيام. قال 

مسؤولون استخباراتيون أنه حتى مطلع 2019 كانت برامج طلب الفدية وانا 

كراي لا تزال موجودة على مئات الآلاف من أجهزة الكمبيوتر، وإن كانت في 

حالة سبات.

في تقرير صدر في عام 2018، قال معهد بروكينغز: "مع تهديد الجرائم 

السيبرانية للشركات في جميع أنحاء العالم، فإن الخطر بالنسبة للشركات 

الأفريقية أكبر". على الرغم من أن إفريقيا محدودة نسبيًا فيما يتصل ببنيتها 

التحتية للاتصالات، إلا أن انخفاض مستوى الأمن السيبراني جعلها هدفًا 

رئيسيًا لمجرمي الإنترنت.

أمن الحواسيب ليس مشكلة جديدة بالنسبة لأفريقيا. في دراسة أجريت 

في عام 2016، قال تحالف برمجيات الأعمال إن 57 في المئة من البرمجيات 

المثبتة في أفريقيا والشرق الأوسط تعرضت للقرصنة، مما شجع الهجمات 

السيبرانية وتسبب في خسارة محتملة قدرها 3.7 مليار دولار. وبحسب عالم 

الحاسب طارق خوخار، "ليس من غير المعقول القول أنه يوجد على 80 في 

المئة من جميع الحواسيب التي تجدها في أفريقيا بعض البرمجيات الضارة".

لن تزدهر دول أفريقيا دون التعامل مع الأمن السيبراني. دخلت اللائحة 

العامة لحماية البيانات في الاتحاد الأوروبي، والتي يصفها الاتحاد الأوروبي 

بأنها “أهم تغيير في لائحة خصوصية البيانات منذ 20 عاماً "، حيز التنفيذ 

في أيار/مايو 2018، وسيتعين على الدول الأفريقية الراغبة في الحفاظ على 

العلاقات التجارية مع أوروبا الامتثال لقواعد الاتحاد الاوروبي.

تؤثر الجريمة السيبرانية على جميع جوانب الحياة في أفريقيا. أفاد 

“تقرير الأمن السيبراني في أفريقيا لعام 2017” إن البنوك والخدمات 

المالية في أفريقيا تعرضت لما يقرب من ربع الخسائر الناتجة عن الجرائم 

السيبرانية في القارة، تليها الحكومات، والتجارة الإلكترونية، والمعاملات 

والاتصالات القائمة على الهاتف المحمول.

التحدي الخاص الذي تواجهه نيجيريا
حتى قبل الإنترنت، كانت نيجيريا مشهورة بسبب انتشار عمليات الاحتيال 

القادمة منها، مثل "الأمير النيجيري" الذي ورث الثروة ولكنه يحتاج إلى رقم 

حساب مصرفي لشخص ما لإيداع المال فيه. ونتيجة لذلك، كان لنيجيريا السبق 

في التعامل مع الأمن السيبراني. في دراسة أجرتها المجلة الدولية للبحوث 

المعرفية في العلوم والهندسة والتعليم في حزيران/يونيو 2013، حدد الباحثون 

الخطوات الأساسية لأي نظام بهدف للتعامل مع الجرائم السيبرانية:

• تثقيف المواطنين باستمرار على صيانة وتحديث أنظمة أمن 	

الكمبيوتر الخاصة بهم. يجب أن يُطلب من الشركات والمنظمات 

تعلم أفضل الممارسات من أجل الإدارة الفعالة للحاسوب.

• إنشاء برامج ومنتديات لتكنولوجيا المعلومات للشباب، والتي لا تعمل 	

فقط على تجهيز جيل جديد للتعامل مع الجرائم السيبرانية، ولكنها 

توفر وظائف جديدة لطبقة من الناس العاطلين عن العمل.

• استخدام أنظمة التحقق من العنوان للتأكد من أن العنوان الوارد في 	

نماذج طلب المنتج يطابق عنوان بيان فاتورة المشتري.

مستوى الالتزام:
من الأخضر )الأعلى( إلى الأحمر )الأدنى(

الالتزامات
الوطنية المتعلقة بالأمن السيبراني
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• استخدم طرفيات الاستجابة الصوتية التفاعلية، وهي نوع من 	

التكنولوجيا التي تتطلب الجمع بين "الختم الصوتي" أو التصريح 

الصوتي والتحقق من قبل العملاء قبل شحن الطلبات.

• يضمن تتبع عنوان بروتوكول الإنترنت أن عنوان بروتوكول الإنترنت 	

على طلب العميل هو من نفس البلد المدرج في عنوان إرسال 

الفواتير والشحن.

• استخدام أنظمة المراقبة بالفيديو.	

• تمنع برامج مكافحة الفيروسات وبرامج مكافحة التجسس وتوقف 	

فيروسات الحاسوب، وتقيد عمليات التسلل "من الباب الخلفي" إلى 

النظم الحاسوبية.

• جدران الحماية تحمي شبكات الكمبيوتر من الدخول غير المصرح به.	

• برامج التشفير تقوم بترميز المعلومات بحيث يمكن فك تشفيرها 	

فقط من قبل المرسل والمستلم المقصود.

• تتطلب أخلاقيات الإنترنت والتشريعات السيبرانية من مقدمي خدمات 	

 الإنترنت وعملائهم اتخاذ تدابير لحماية أنفسهم من الجرائم السيبرانية.

 الحماية من الجرائم السيبرانية
يقول لاندري سينيه وكيفين سينيه، اللذان يكتبان لمعهد بروكينغز، أن هناك 

أربع خطوات يجب على الشركات الأفريقية اتخاذها للتعامل مع الجرائم 

السيبرانية. وعلى الرغم من أن هذه الخطوات تستهدف قطاع الأعمال، إلا 

أنها تمثل أيضاً ممارسات جيدة لقطاعات أخرى.

1. تصميم ونشر المرونة السيبرانية: في تقرير "حالة الأمن السيبراني 

2018"، قالت إيساكا، المعروفة سابقا باسم جمعية تدقيق ومراقبة نظم 

المعلومات، أن أربعة من أصل خمسة مهنيين أمنيين في جميع أنحاء 

العالم يعتقدون أن مؤسساتهم من المرجح أو من المرجح جداً أن تتعرض 

لهجوم سيبراني خلال العام. وأشار نصف المجيبين إلى أن منظماتهم 

شهدت بالفعل زيادة في الهجمات خلال العام الماضي. وقال تقرير معهد 

بروكينغز إن منع أو وقف الهجمات السيبرانية يبدأ على المستوى التنفيذي 

"من خلال تحديد الأولويات وسن الإجراءات التي من شأنها حماية الأصول 

القيمة وإدماجها كمتطلبات في جميع العمليات التجارية". ينبغي للشركات 

رفع تدابيرها الأمنية من خلال:

• بناء مهارات موظفيها في مجال أمن المعلومات.	

• تأمين نظم معلوماتها وتحديث بنيتها التحتية بانتظام.	

• استخدام التقنيات للمراقبة النشطة.	

المصدر: تقرير مؤشر الأمن السيبراني العالمي لعام 2017



موريشيوس
رسخت دولة موريشيوس الصغيرة، التي لا يتجاوز عدد 

سكانها 1.2 مليون نسمة، مكانتها كقائدة لتكنولوجيا 

المعلومات والاتصالات في أفريقيا. 

ويقول قادة الحكومة فيها ان هذا البلد يدعو لسن قانون مشترك 

لكل أفريقيا بشأن الأمن السيبراني. كانت موريشيوس من بين أوائل 

البلدان الأفريقية التي غيرت قوانين الخصوصية للامتثال للائحة الاتحاد 

الأوروبي العامة بشأن حماية البيانات.

في مؤشر الأمن السيبراني العالمي السنوي لعام 2017، قال الاتحاد 

الدولي للاتصالات إن مشروع تتبع واكتشاف البوتنيت في موريشيوس 

سمح لفريق الاستجابة لطوارئ الحاسب الآلي في موريشيوس "باتخاذ 

تدابير استباقية للحد من التهديدات على الشبكات المختلفة داخل البلاد".

وأفاد المؤشر بأن "بناء القدرات هو مجال آخر تقوم فيه 

موريشيوس بعمل جيد". "عقدت الوحدة الحكومية لأمن تكنولوجيا 

المعلومات 180 دورة توعية لحوالي 000 2 موظف مدني في 32 

وزارة حكومية على مدى 20 سنة".

أسرة ايه دي اف

في تصديها للجريمة السيبرانية، يعوق دول أفريقيا الافتقار إلى الخبرة المحلية وإلى 
القوانين التي تعالج المشكلة. ولكن هناك بلدان تتعامل مع هذه القضية بشكل مباشر. 

يفيد “تقرير الأمن السيبراني الأفريقي لعام 2017” الصادرعن شركة الأمن السيبراني 
سيريانو إن هذه البلدان متميزة في تعاملها مع الجرائم السيبرانية:

يتعلق بمكافحة الجرائم السيبرانية
الدول الأفريقية تقود الطريق فيما
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رواندا
وضع المؤشر رواندا في المرتبة الثانية فيما يتعلق 

بالأمن السيبراني في أفريقيا. ورواندا، شأنها شأن 

موريشيوس، تمارس ضغوطاً من أجل وضع بروتوكولات أمنية 

على نطاق القارة. ويقول المسؤولون الروانديون إن بروتوكولاتهم 

وقوانينهم أوقفت 8 ملايين هجوم إلكتروني في عام 2017.

يقول المؤشر أن لدى رواندا "سياسة مستقلة للأمن السيبراني 

تتعامل مع كل من القطاع العام والخاص" وأنها "ملتزمة بتطوير 

صناعة أمن سيبراني أقوى لضمان وجود حيز سيبراني مرن".

كينيا
ووضع المؤشر كينيا في المرتبة الثالثة على مستوى 

القارة، واشار إلى أن المركز الكيني الوطني لتنسيق 

إستجابة الفريق الاستجابة للحوادث الحاسوبية يقوم بتنسيق 

الأمن السيبراني على المستويات الوطنية والإقليمية والعالمية. 

وباعتبارها عاصمة الأموال المتنقلة في أفريقيا، سنت كينيا 

قانونها الخاص بسوء استخدام الكمبيوتر والجرائم السيبرانية في  

مايو/أيار 2018.

في 19 كانون الأول/ ديسمبر 2018، قالت هيئة الاتصالات في 

كينيا أن عدد الهجمات السيبرانية المكتشفة في البلاد ارتفع إلى 

3.8 مليون بين تموز/ يوليو وأيلول /سبتمبر 2018، بزيادة قدرها 

400،000 تهديد عن الربع السابق. في أوائل عام 2019، حذر 

المركز الجمهور من أنه اكتشف برنامج "Emotet"، وهو برنامج 

خبيث يستهدف أنظمة الشبكات في جميع أنحاء العالم.

نيجيريا
تأتي نيجيريا في المرتبة الرابعة في أفريقيا من حيث 

الحماية من الجرائم السيبرانية، على الرغم من شهرتها 

العالمية كمكان للاحتيال السيبراني والجرائم السيبرانية 

الأخرى. وقالت شركة وسائل الإعلام التكنولوجية أي. دي. جي. إن 

الجريمة السيبرانية مثلت "إنطباعاً كابوسياً عن البلاد". وبالرغم 

من التقدم في المجال الأمني، خسرت نيجيريا 649 مليون دولار 

بسبب الأنشطة المتعلقة بالجرائم السيبرانية في عام 2017، وهو 

أعلى مبلغ في القارة.

ومع ذلك، اقترحت الدولة فرض ضريبة من شأنها أن تساعد 

الوكالات على مكافحة الجرائم السيبرانية. فقد تم اقتراح ضريبة 

قدرها 0.005 ٪ على شركات الاتصالات بموجب قانون الجرائم 

الإلكترونية لعام 2015 بهدف تدريب وكلاء الأمن السيبراني. على 

الرغم من كونها الدولة الأكثر اكتظاظاً بالسكان في أفريقيا والتي 

يبلغ عدد سكانها نحو 200 مليون نسمة، إلا أن لديها 1800 فقط 

من محترفي الأمن السيبراني المعتمدين.

• وضع أنظمة استباقية للكشف والاستجابة السريعة للمخالفات 	

والحوادث الأمنية.

• إجراء فحوصات أمنية واختبارات اختراق منتظمة.	

2. تطوير مهارات الأمن السيبراني: قد يكون النقص في المتخصصين 

في الأمن السيبراني ذوي الخبرة والمهارة المشكلة الأكبر التي تواجه 

القارة. ويجب على القادة الحكوميين وقادة قطاع الأعمال اجتذاب هؤلاء 

المتخصصين أو إيجاد الوسائل لتدريبهم. سيكون من الصعب الاحتفاظ 

بمثل هؤلاء المتخصصين. يقول المؤلفان: "يتعين على المنظمات 

الأفريقية أن تتبنى استراتيجيات فعّالة في مواجهة هجرة العقول لاؤلئك 

الذين هم من أكثر الموهوبين فيما يتعلق بالأمن السيبراني". "بالفعل، 

عندما يكتسبون المهارات اللازمة، يصبح هؤلاء المتخصصون متنقلين 

بشكل متزايد وقد يختارون الهجرة، خاصة إلى أوروبا وأمريكا الشمالية". 

وحالياً، يتعامل أقل من 1 في المثة من برامج إدارة المهارات الأمنية مع 

التوظيف التجريبي والاحتفاظ بالمواهب. وقال المؤلفان أن هذا الرقم 

سيرتفع إلى 20 في المئة بحلول عام 2020.

3. حماية سلامة البيانات: قد تحل حماية البيانات محل السرية باعتبارها 

الهدف الرئيسي للأمن السيبراني. فقد أبرزت العديد من الحالات الأخيرة 

لبرمجيات طلب الفدية، التي تختطف فيها البرمجيات نظاما حاسوبيا أو 

بيانات إلى حين دفع فدية، أهمية سلامة البيانات. في الحالات التي دُفعت 

فيها الفدية، لم تتمكن أي شركة من تأكيد استعادتها لكل بياناتها في نهاية 

المطاف. يجب على الشركات والقطاعات الأخرى تحسين التدابير الأمنية 

لمنع هجمات برمجيات طلب الفدية وفساد البيانات الهائل.

فبالإضافة إلى النسخ الاحتياطي المنتظم للبيانات، هناك تكنولوجيات 

جديدة تسجل المعاملات عبر عدة حواسيب مرتبطة بشبكة من نظير إلى 

نظير. وتقوم بعض البلدان بالفعل، ولا سيما في شمال أفريقيا، باستكشاف 

تكنولوجيات جديدة للتصدي للتهديدات الأمنية. قال معهد بروكينغز أن 

الإنفاق على أمن المعلومات في الشرق الأوسط وشمال إفريقيا نما بنسبة 

11 في المئة في عام 2017، ليصل إلى ما مجموعه 1.8 مليار دولار.

4. دمج الوعي بالمخاطر السيبرانية في عملية اتخاذ القرار: يجب أن 

تتجاوز أهداف وأنظمة وأصول الأمن السيبراني للمؤسسة الإدارة العليا 

وفريق الأمن السيبراني فقط. يتمثل الهدف من ذلك في "تعميم ثقافة 

الوعي بالمخاطر السيبرانية على جميع المستويات". كما يتعين على 

المسؤولين التنفيذيين في المنظمة "أن يكونوا أكثر وعياً بمساءلتهم في 

حالة وقوع هجوم سيبراني وأن يدركوا الحاجة إلى مدراء مهرة لتحديد 

التهديدات السيبرانية المحتملة والعمل لمواجهتها".

تقول ايساكا أن 21 في المئة فقط من كبار موظفي أمن المعلومات 

في جميع أنحاء العالم يتبعون رئيس الشركة مباشرة، في حين أن 63 

في المئة يتبعون مدير قسم المعلومات. ويعني هذا الهيكل أن هذه 

الشركات تنظر إلى الأمن السيبراني على أنه مسألة تقنية أكثر من كونه 

q  .مسألة مالية، وهو ما تقول ايساكا إنه خطأ
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المنافسون

والرفاق

منظمة الرياضة العسكرية في أفريقيا تثبت أن 
المنافسة الرياضية بين الجنود لها أثر واسع.

اسرة ايه دي اف • الصور من قبل منظمة الرياضة العسكرية في أفريقيا
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تم افتتاح بطولة الملاكمة العسكرية 
الأفريقية الخامسة )كامبوكس( في الجزائر 

في تشرين الأول/أكتوبر 2018.
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تم إنشاء منظمة 
الرياضة العسكرية في 
أفريقيا بهدف بسيط: 

بناء جسور الصداقة من 
خلال الرياضة. يعتقد 
المنظمون أنه يمكن 

للمنافسة الرياضية بين 
الجنود من جميع أنحاء 

القارة أن تحقق أشياء 
لا يمكن لساعات من 

التدريبات والمؤتمرات 
وغيرها من التدريب 
العسكري أن تحققها.

المتسابقون خلال 
بطولة كامبوكس 

2018 التي احتضنتها 
العاصمة الجزائرية
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يقول العقيد ديفيد كادري، رئيس منظمة الرياضة 

العسكرية في أفريقيا، وهو من بوركينا فاسو، لصحيفة 

journaldebrazza.com، "إنها تسهم في الجهد الأوسع للسلام 

وتطور مُثُل الأخوة والضيافة والتكامل والتفاهم المتبادل التي 

تميز القوات المسلحة الأفريقية". "هذه المثل العليا مهمة لقادتنا 

الأفارقة في سبيل تحقيق التنمية الاقتصادية ونهوض قارتنا العزيزة".

تأسست منظمة الرياضة العسكرية في أفريقيا في عام 

1994، وهي الذراع الإقليمي الأفريقي للمجلس الدولي للرياضة 

العسكرية، وهي منظمة قائمة منذ 71 عاماً ومقرها في بروكسل. 

يقع مقر منظمة الرياضة العسكرية في أفريقيا في ياوندي، 

الكاميرون، وتعقد مسابقات سنوية في الملاكمة وكرة السلة وكرة 

القدم وغيرها من الألعاب الرياضية. وتضم 45 دولة عضو.

يقول المتنافسون أنه يمكن الشعور بفوائد المنافسة الرياضية 

خارج ساحة المنافسة. أظهرت دراسات أجريت على الرياضيين 

العسكريين أنها يمكن أن تساعد الجنود على تجنب الإصابات غير 

القتالية، والتعافي من الصدمة النفسية للحرب. 

في تشرين الأول/أكتوبر 2018، التقى حوالي 100 ملاكم من 

14 دولة في العاصمة الجزائرية للمشاركة في بطولة الملاكمة 

العسكرية الأفريقية الخامسة )كامبوكس(. وخلال خمسة 

أيام من المنافسة الحارة، لم يكتف المشاركون بالملاكمة بل 

ناقشوا المسائل ذات الاهتمام المشترك، واجتمعوا معاً من أجل 

المناسبات والاحتفالات الاجتماعية. وفاز الرياضيون الجزائريون 

بمعظم الميداليات، تلاهم رياضيو كينيا وتونس. 

أيضا في عام 2018، شارك رياضيو منظمة الرياضة العسكرية 

في أفريقيا في سباق عبر البلاد في لواندا ، أنغولا ، وبطولة كرة 

السلة في برازافيل ، جمهورية الكونغو ، حيث احتلت الكونغو 

المركز الأول، تلتها المغرب وأنغولا. 

وقال كادري إن هذه الأحداث، التي يحضرها مشجعون 

من جميع مناحي الحياة، تعتبر طريقة عظيمة لتعزيز العلاقات 

المدنية - العسكرية. ويعتقد أنها تساعد على إضفاء المزيد من 

الإنسانية على الجنود. 

وقال "إن مشهد الصداقة بين الشعب والجيش هو ما تحتاجه 

الأمة". "لا يمكننا القول بوجود علاقة متوازنة إلا عندما يكون 

الشعب والجيش معاً".

ويأمل كادري أيضا أن تتمكن منظمة مثل منظمة الرياضة 

العكسرية في أفريقيا من تحسين صورة الجيوش الأفريقية، التي 

كثيرا ما شوهت بسبب عدم الانضباط والاتهامات بالعنف ضد 

المدنيين. "إن قصص الحرب والدمار تطغى عادة على الأخبار 

الجيدة. ولكن الرياضة قد تكون وسيلة للتغيير". 

وقال كادري، "آمل أن تستخدم البلدان الأفريقية الرياضة 

كوسيلة لتجنب الصدامات وتمكين تغييرات إيجابية فيما يتعلق 

بالتنمية والصداقة". "وهو واحد من أهم أهداف منظمة الرياضة 

العسكرية في أفريقيا، وهو أيضا شيء تعمل المنظمة بقوة من 

q  ."أجله على المستوى القاري



التدريب 
لساحة 

المعركة الجديدة
التدابير البسيطة  المنخفضة التكلفة قادرة على وضع 
الجيوش على الطريق الصحيح لتحقيق الأمن السيبراني
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أسرة ايه دي اف

موظف يقضي يومًا واحدًا من أيام لا تحصى أمام شاشة 

كمبيوتر بفتح بريد إلكتروني والنقر على رابط. كانت هذه 

بداية الاقتحام.

ويُفترض أن الموظف، وهو فني حواسيب في شركة أرامكو السعودية 

وهي إحدى أكبر شركات النفط السعودية، قد تلقى تعليماً جيداً في طرق 

الاستخدام الحذر للحواسيب. ولكن الأمر لم يكن كذلك، على ما يبدو، 

في 15 أب/ أغسطس 2012، خلال شهر رمضان المبارك. كان الرابط الذي 

نقر عليه هو كل ما يحتاجه القراصنة — الذين يسمون أنفسهم "سيف 

العدالة القاطع" - للتسلل إلى واحدة من أغنى الشركات في العالم.

ففي غضون ساعات قليلة فقط، تم تدمير 35000 حاسوب تابع 

قام
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للشركة أو مسحها جزئياً، وفقاً لتقرير نشرته شبكة سي. ان. أن. وبدأت 

الشاشات تومض. وتوقفت الحواسيب عن العمل. 

واختفت الملفات. وقام موظفو الشركة في جميع أنحاء العالم بسحب 

الكابلات من الخوادم وفصلوها عن شبكة الإنترنت على أمل وقف مسيرة 

الفيروس المدمرة.

واستمر إنتاج شركة أرامكو السعودية البالغ 9.5 ملايين برميل يومياً، 

وكذلك أعمال الحفر والضخ التي تقوم بها. ولكن الهجوم أعاد الوظائف 

الإدارية، مثل إدارة الإمدادات والشحن والمسائل التعاقدية، إلى العصر 

الحجري التكنولوجي حيث عادت إلى استخدام الورق والآلات الكاتبة. 

لم يكن هناك إنترنت، ولا خدمة بريد إلكتروني للشركات. وحتى 

الهواتف توقفت عن العمل. إذا كان هناك حاجة لتوقيع عقد، كان يتوجب 

على الموظفين إرساله بالفاكس — صفحة بصفحة. واضطرت الشركة إلى 

رفض تعبئة شاحنات الصهاريج التي كانت تريد إعادة التعبئة. وبعد أكثر 

من أسبوعين من الشلل، كانت أرامكو السعودية تهب النفط للحفاظ على 

التدفقات المحلية. 

وفي أعقاب الهجوم مباشرة، اشترت الشركة 500000 قرص حاسوبي 

صلب جديد دفعة واحدة، ودفعت أسعارا أعلى من أسعار السوق 

للحصول على أولوية الوصول. وأدت عملية الشراء إلى خنق إمدادات 

الأقراص الصلبة العالمية.

وقال كريس كوبيكا، وهو مستشار أمني سابق لشركة أرامكو السعودية، 

"كان على كل من اشترى حاسوبًا أو قرصًا صلبًا من أيلول/سبتمبر 2012 إلى 

كانون الثاني/يناير 2013 أن يدفع ثمنًا أعلى قليلًا".

بريد إلكتروني واحد. رابط واحد. نقرة واحدة. هذا كل ما يتطلبه الأمر 

لخسارة معركة في الفضاء السيبراني. لا يوجد بلد محصن ضد هذا الأمر. ولا 

يمكن لأي جيش الاستعداد أكثر من اللازم.

وقد أظهرت الصين وكوريا الشمالية وروسيا بالفعل استعدادها 

وقدرتها على مهاجمة دول أخرى في العالم السيبراني، فقد وضعت نصب 

أعينها الانتخابات والبنية التحتية، على سبيل المثال لا الحصر. يقول 

الدكتور جابو متسويني، قائد فريق البحوث المعني بالحرب السيبرانية في 

مجلس جنوب أفريقيا للبحوث العلمية والصناعية، أنه على الرغم من أن 

العديد من الدول الأفريقية قد لا تبدو أهدافًا بارزة، إلا أنها لا يمكن أن 

تتخاذل فيما يتعلق بهذا الأمر.

ويضيف متسويني، "إن التهديدات هائلة، وأنا أعتقد أننا لسنا بمنأى عن 

أي من هذه التهديدات". 

الحل يبدأ بالتدريب
يعد تأسيس تدريب راسخ وتعليم أفضل الممارسات الوسيلة الأفضل لضمان 

استعداد الجيوش الأفريقية لمواجهة التهديدات السيبرانية. ويتفق الخبراء 

على أن الجميع يمكن أن يتخذوا خطوات للحد من إمكانية حدوث مجموعة 

واسعة من التهديدات السيبرانية، حتى مع عدم توفر الموظفون الخبراء 

المشاركون يجرون تمرين الأمن السيبراني 
على سطح طاولة خلال المسعى الأفريقي في 

الرأس الأخضر في أب/ أغسطس 2018.

الملازم القائد ديزيري فريم/القيادة الأمريكية لقارة افريقيا
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والمعدات عالية التقنية. يمكن للدول تقديم هذا التدريب للجنود والضباط 

من خلال مؤسسات التعليم العسكري المهنية.

وتوجد أكاديميات التدريب العسكري هذه في جميع أنحاء القارة، ويركز 

العديد منها على طائفة من المواضيع، ولا سيما استراتيجيات حفظ السلام 

والحرب. لم يصل الأمن السيبراني بعد إلى مرتبة التعليم العسكري الآخر 

الأكثر تقليدية. ويعزى ذلك إلى حد كبير إلى نقص الوعي، بحسب ما قال 

متسويني، ونقص الموظفين ذوي التدريب والخبرة وعدم الاهتمام بمسائل 

الأمن السيبراني. ويضيف أن معظم الجيوش الأفريقية واصلت تركيزها على 

أساليب واستراتيجيات الحرب الحركية التقليدية. سوف يتطلب تغيير هذه 

العقلية إجراء تغييرات ــ ووقتاً. 

وقال متسويني لمنتدى الدفاع الافريقي، "أعتقد أن مرحلتك الأولى 

ينبغي أن تبدأ في الغالب في مرحلة التجنيد". "بعبارة أخرى،  عندما يقوم 

الجيش بالتجنيد، فإنك بحاجة إلى البدء في التفكير بالتجنيد لعصر رقمي".

وهذا أمر يسهل قوله ويصعب فعله. فهناك نقص في الأشخاص الذين 

يتمتعون بمهارات الأمن السيبراني في كل مكان. إن وجود درجة معينة من 

الاهتمام والكفاءة أمر ضروري، لأن الجميع لا يميلون نحو التكنولوجيا أو هم 

موهوبين فيما يتعلق باستخدامها بنفس القدر. 

وحتى إعداد التدريب وتقديمه أمر لا يكفي. يجب أن تكون هناك فرصة 

لاستخدام المهارات واكتساب مهارات جديدة. وسيصاب الضباط والجنود 

المدربين على الإنترنت بالإحباط إذا لم يكن لديهم فرصة لتطبيق ما تدربوا 

عليه. وقال متسويني أنه ينبغي أن يتمكن أولئك الذين تم تدريبهم من 

تطبيق ما تعلموه.

العثور على مناصر
أدار الدكتور غريغ كونتي، خبيرالاستراتيجية الأمنية لشركة آيرون نت للأمن 

السيبراني في الولايات المتحدة، مركز البحوث السيبرانية في الأكاديمية 

العسكرية الأمريكية في ويست بوينت ومعهد الجيش السيبراني التابع لها. 

أخبر منتدى الدفاع الأفريقي أن أفضل طريقة للبدء في تدريب فعال على 

الأمن السيبراني هي "مع أحد كبار القادة المدافعين عن تدريب الأمن 

السيبراني". والبديل هو الانتظار حتى يأتي التغيير من القاعدة الشعبية. 

وسيكون ذلك أبطأ وأقل احتملًا في التسلسل الهرمي العسكري.

ميتسويني يوافق على أن العثور على مدافع هو أمر رئيسي.

ويقول متسويني، "أهمية كل شيء ترتفع أو تنخفض بناءاً على القيادة، 

لذلك إذا كان هناك قائد مدافع عن التدريب على الأمن السيبراني، فستجد 
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أنه من الأسهل للقوات البرية تنفيذ هذا 

الأمر". "وفي السياق الأفريقي، فإن هذا 

أقل، لأن معظم العقداء والأفرقة الأوائل، 

يميلون أكثر إلى استخدام الاساليب 

القديمة التي نشأوا عليها. في جنوب 

أفريقيا نقول، "أنهم قد ولدوا قبل التكنولوجيا. يطلقون عليهم اسم 

"المولودين قبل التكنولوجيا"، لذا فقد ولدوا قبل التكنولوجيا بمعنى أنه 

من الصعب جداً بالنسبة لهم التواصل عندما تتحدث عن الأمن السيبراني، 

لأن هذا لم يكن ما تدربوا عليه عندما كانوا يتدربون في الجيش. لم يتم 

تعريفهم على الأمن السيبراني بشكل حقيقي".

إذا وجه أحد كبار القادة الانتباه إلى الأمن السيبراني، فإن هؤلاء الذين 

هم أدنى رتبه سوف يتبعونه. لا يحتاج القائد حتى إلى التمتع بالكفاءة 

التقنية أو المعرفة العميقة بالموضوع، وكن يحتاج فقط إلى إدراك أهميته 

والالتزام بالتعمال معه بالمال والموارد والفضاء والاهتمام المستمر. 

وقال كونتي أن هذا من شأنه أن يساعد الآخرين على إدراك أهمية الأمن 

السيبراني والإقتناع به. أولوية القائد الأعلى ستصل إلى الآخرين الذين هم 

أدنى رتبه منه في هيكل القيادة.

ومن هذا الموقع، يحتاج القائد إلى تحديد الأشخاص ذوي المواهب 

والقدرات ذات الصلة، والاحتفاظ بهم وترقيتهم. وقال كونتي، "إذا تمكنت 

قوة ما من تحديد وتمكين أخصائي الأمن السيبراني ومساعدتهم على 

مع استمرار استخدام أجهزة 
الكمبيوتر والأجهزة الإلكترونية 

الأخرى في إفريقيا، سيتعين 
على الحكومات والجيوش 

تعزيز تدابير الأمن السيبراني.
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النمو، فإن النتائج "ستغير اللعبة".

وبمجرد تحديد الموظفين، 

تكون هناك خيارات تدريبية 

يمكن أن تحقق نتائج قيّمة دون 

أن تتطلب نفقات ضخمة. على 

سبيل المثال، هناك كمية كبيرة من 

معلومات الأمن السيبراني المجانية 

المتاحة على الإنترنت. أو يمكن 

للموظفين العمل اعتماداً على 

الكتب التي يكلف كل منها حوالي 

30 دولاراً. 

ويقول كونتي أنه إذا كان 

هناك المزيد من الأموال المتاحة 

فإنه يمكن للجيش أن يرسل شخصاً 

للتدريب ليعود بعد ذلك إلى 

ويدرب زملاءه ويشاركه بالموارد 

التي حصل عليها أثناء تدريبه. 

ويمكن لمثل هذا الشخص أن يصبح 

"الخبير المحلي" في مجال الأمن 

السيبراني بتكلفة تدفع مرة واحدة 

تبلغ عدة آلاف من الدولارات تشمل 

تغطية تكاليف السفر والرسوم 

الدراسية.

التدريب الفعال 
والمنخفض 

التكلفة
يمكن للمعرفة بالأمن السيبراني 

واتباع العادات الآمنة أن تكون فعالة 

دون أن تكلف مبالغ طائلة. ويمكن 

تكييف التدريب حسب احتياجات 

الجنود والضباط وحسب خبرتهم ومسؤولياتهم. والأمر الرئيسي، كما يقول 

كونتي، هو تقديم القدر المناسب من التدريب على الأمن السيبراني 

للأشخاص المناسبين في المرحلة المناسبة من حياتهم المهنية. من المرجح 

أن تختلف احتياجات الجندي عما يحتاجه ضابط صف أو الضابط.

وقال إن التدريب يمكن أن يتم تكييفه ليستهدف فئات "الكثيرين" 

و"البعض" و"النخبة". سيركز التدريب الأكثر أهمية لأكبر عدد من الناس على 

"النظافة السيبرانية". وينطوي ذلك على جميع الخطوات الأساسية التي يجب 

على الجميع اتخاذها في الفضاء السيبراني. فبدونها، يفشل كل شيء آخر. 

تتمثل بعض الأمثلة على لذك في الحفاظ على خصوصية كلمات المرور، 

وتغيير كلمات المرور بشكل متكرر، وعدم النقر على الروابط أو فتح 

المرفقات في رسائل البريد الإلكتروني غير المرغوب فيها أو المشبوهة.

يمكن حتى لإلتقاط صورة سيلفي بهاتف محمول أثناء عملية ما ونشرها 

على مواقع وسائل الإعلام الاجتماعي أن يعرض مهمة حساسة للخطر.

ومن المهم أيضًا التأكد من أن أجهزة الكمبيوتر العسكرية تقوم بتشغيل 

إصدارات أصلية من البرامج الشهيرة. وذكر كونتي كيف أن بعض المحلات في 

العراق كانت تبيع برامج مايكروسوفت أوفيس بدولار إلى 3 دولارات. وقال 

إنه لا شك في أن هذه البرامج محملة بالفيروسات والبرامج الخبيثة وغيرها 

من البرمجيات الخبيثة.

وسيكون التدريب التالي لما يسميه كونتي مجموعة "البعض". ويشمل 

ذلك الأفراد الذين يعملون في المجال السيبراني من حين لآخر، مثل 

المحامين وواضعي السياسات والمخططين العسكريين وأولئك الذين 

يقومون ببناء وتشغيل شبكات الكمبيوتر. وقال كونتي إن التدريب في مركز 

أمن الإنترنت )CIS( سيكون مفيدًا لهذه المجموعة. وتشمل القائمة جرد 

ومراقبة أصول الأجهزة والبرمجيات، وحماية البريد الإلكتروني ومتصفح 

الويب، ودفاعات البرمجيات الخبيثة، والتحكم في الوصول اللاسلكي، ومراقبة 

الحسابات، والاستجابة للحوادث واختبار الاختراق، من بين أمور أخرى.

وقال كونتي إن قائمة مركز أمن الإنترنت تمثل "المجموعة المثالية 

لأفضل الممارسات لتأمين البنية التحتية لتكنولوجيا المعلومات الخاصة 

بك"، مضيفاً أن القائمة قد تحمي من 80 في المئة من التهديدات منخفضة 

ومتوسطة المستوى. كما يمكن للأشخاص في مجموعة "البعض" الحصول على 

شهادات إضافية، مثل شهادة أخصائي معتمد في مجال أمن نظم المعلومات.

وتشمل فئة "النخبة" ما يسميه كونتي "المتخصصين الحقيقيين في الأمن 

السيبراني"، مثل أولئك الذين يتعاملون مع القدرات السيبرانية الهجومية 

والدفاعية. وسيكون تدريبهم على درجة عالية من التخصص، ومن المرجح 

أن يشمل الخبرة في استخبارات الإشارات وكيفية الاستفادة منها في عمليات 

الحرب السيبرانية، والسياسة والقانون السيبرانيين، وتحليل الاستخبارات، 

واستغلال شبكة الكمبيوتر، وكيفية دمج الفضاء السيبراني في العمليات 

الحركية، والعكس صحيح.

الوعي ينمو
يقول متسويني إن العديد من البلدان الأفريقية بدأت تظهر وعيًا متزايدًا 

بأهمية الأمن السيبراني. ويضيف أن دولاً مثل غانا وكينيا وموريشيوس 

ورواندا والسنغال وجنوب أفريقيا تبدي التزاماً بالأمن السيبراني. فالجيوش 

تحصل على تعليمات من الحكومات، لذا مع استمرار الحكومات في إعطاء 

الأولوية للأمن السيبراني فإنه من المرجح أن تحذو الجيوش الوطنية حذو 

حكوماتها. 

ومع ذلك، سيستغرق الأمر بعض الوقت لبناء قدرات الأمن السيبراني 

الوطنية — ربما خمس سنوات أو أكثر، كما قال متسويني.

وقال كونتي إن الأمر نفسه ينطبق على تدريب الأفراد العسكريين. إن 

الاهتمام بالأمن السيبراني لا يمكن أن يكون إهتماماً عابراً. “يجب أن يكون 

q  .”جزءًا من رؤية بعيدة المدى
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كانت خطة مواجهة الدعاية 

المتطرفة واضحة: التأكيد 

للأتباع على أن معتقداتهم خاطئة وأنهم يعانون نتيجة لذلك. إخبارهم 

بأن يتخلو عن قضيتهم، وبأنهم سيحظون بحياة أفضل إذا انضموا إلى 

الجانب الآخر. تكرار الرسائل المضادة حسب الضرورة.

المشكلة المتعلقة بالرسائل المضادة هو أنها نادراً ما تنجح.

تقول الدكتورة كريستينا أرشيتي، مؤلفة كتاب "الإرهاب والاتصال 

ووسائط الإعلام الجديدة: شرح التطرف في العصر الرقمي، ”إن مؤلفي 

الرسائل المضادة للتطرف بحاجة إلى التخلي عن النماذج القديمة.

وتضيف أرشيتي: "في البداية، من التقارير حول كيفية مكافحة 

التطرف عبر الإنترنت إلى دعوات الحكومات لإزالة المواد المتطرفة من 

الإنترنت، كان هناك تركيز قوي على الرسائل". “وسواء كان ذلك يعني 

محاربة الإرهابيين بالرسالة المضادة الصحيحة أو إزالة رسالتهم المتطرفة، 

فإن هذا النهج يعكس نموذجا عفا عليه الزمن بشكل مؤسف من 

التفاعلات بين وسائل الإعلام والعامة".

وقالت آرشيتي إن هذا النموذج، الذي يشار إليه أحيانًا باسم "الإبرة 

تحت الجلد"، قد تم تطويره بعد الحرب العالمية الأولى، عندما اعتقد 

المنتصرون أنهم ربحوا الحرب، جزئيًا على الأقل، بسبب القوى المقنعة 

للدعاية.

وينظر إلى هذا النموذج على نطاق واسع بأنه بسيط وساذج. وكما 

اشارت آرشيتي: "بوسعنا جميعاً أن ندرك في لحظات حياتنا اليومية أننا لا 

نشتري كل السلع التي تحثنا الرسائل الإعلانية على شرائها".

اليوم، يستخدم المتطرفون الإنترنت ووسائل التواصل الاجتماعي 

لتجنيد الاتباع الذين هم عادة أشخاص في سن المراهقة وأوائل 

العشرينات من العمر. ويستخدم المتطرفون مواد مرئية عالية الجودة 

لإقناع هؤلاء الشباب بأنهم ضحايا للتمييز بسبب معتقداتهم.

تقول صحيفة الجارديان البريطانية: "لقد أثبتت داعش طلاقتها 

في استخدام مواقع يوتيوب، وتويتر، وإنستغرام، وتمبلر، وميمات 

الإنترنت وغيرها من وسائل التواصل الاجتماعي". “يتم تحميل أشرطة 

الفيديو والصور للهواة يوميًا من قبل جنودها الاقل مرتبة، ويتم نشرها 

لسنوات،

يتطلب إيقاف الدعاية عبر 
الإنترنت من قبل المتطرفين أكثر 

من مجرد إيقاف الرسالة

أسرة ايه دي اف

 مجابهة
الخطاب الإرهابي
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بعد ذلك على مستوى العالم، سواء من قبل المستخدمين العاديين 

أو المنظمات الإخبارية الرئيسية المتعطشة لصور صراع لا يمكن 

لكاميراتها الوصول إليها".

وتوجد هذه الجماهير المستهدفة في مناطق العالم التي تكون 

فيها فرص العمل للشباب قليلة والتي يكون فيها عدم رضا كبير عن 

الحكومة والوضع الراهن. لقد تم إشراك الحكومات ومتخصصي 

تكنولوجيا المعلومات في المعركة، حيث تم إجبارهم على اضطروا 

محاولة إيقاف رسائل المتطرفين مع محاولة تطوير رسائل مضادة.

لكن الرسائل المضادة معقدة. يجب صياغة الرسائل بشكل 

يجعلها تتضمن التعاطف والصلة بالجمهور المستهدف. يجب أن 

يكون للرسائل المضادة لمسة شخصية، ويجب أن تشير إلى أن عقيدة 

المتطرفين تستند إلى الأكاذيب والتشويهات.

نهج الغريزة الأولى
ويقول الباحثون إن نهج الغريزة الأولى لمواجهة رسائل المتطرفين على 

الإنترنت قد ركزت على الحلول التقنية، وعلى النظرية القائلة بأن إزالة 

أو حجب مثل هذه المواد سوف يحل المشكلة. في دراستهما الصادرة 

عام 2009 بعنوا “مكافحة التطرف عبر الإنترنت، استراتيجية للعمل"، 

يقول الباحثان تيم ستيفنز والدكتور بيتر ر. نيومان أن مثل هذا النهج 

التقني“ قد يكون فجاً ومكلفاً وقد يؤدي إلى نتائج عكسية".

واضاف ستيفنز ونيومان أن أي استراتيجية تهدف إلى مكافحة 

التطرف عبر الإنترنت يجب أن تخلق بيئة لا يصبح فيها إنشاء 

واستهلاك مثل هذه الرسائل أكثر صعوبة من الناحية الفنية فحسب 

ولكه يصبح أيضاً امراً غير مقبول وغير مرغوب فيه. وأشارا إلى أنه لا 

يمكن للحكومات وحدها وقف الرسائل المتطرفة عبر الإنترنت. “من 

المهم للغاية الاستفادة من المساهمات المحتملة لجميع أصحاب 

المصلحة، بما في ذلك شركات الإنترنت ومستخدمي الإنترنت". 

وأوصوا أيضا بما يلي:

• ردع المنتجين: من شأن الاستخدام الانتقائي لإغلاقات 	

مواقع الإنترنت ووسائل الإعلام الاجتماعية، إلى جانب 

ملاحقة المنتجين المسؤولين، "أن يشير إلى أن الأفراد 

المتورطين في التطرف على شبكة الإنترنت ليسوا خارج 

نطاق القانون".

• تمكين المجتمعات عبر الإنترنت: من شأن إنشاء “فريق 	

لمستخدمي الإنترنت” من أجل تحسين آليات الإبلاغ 

وإجراءات الشكاوى أن يعطي المستخدمين صوتا فيما 

يتعلق باستراتيجية مكافحة التطرف.

• الحد من جاذبية الرسالة قال المؤلفان، "يجب إيلاء المزيد 	

من الاهتمام لمحو الأمية الإعلامية، وهناك حاجة ماسة إلى 

اتباع نهج شامل في هذا المجال".

• الترويج للرسائل الإيجابية: إنشاء صندوق مستقل للشركات 	

الناشئة لتوفير الأموال لـ "المشاريع الشعبية عبر الإنترنت" 

الرامية إلى مكافحة التطرف. “الهدف هو الاستفادة من 

حماس وحسن نية المجتمعات في جميع أنحاء البلاد التي 

قد تكون على استعداد لاستثمار الوقت والالتزام ولكنها 

تحتاج إلى دعم مالي محدود من أجل وضع أفكارها على 

شبكة الإنترنت".

وأوصى خبراء آخرون أيضا بتقديم الأموال للمشاريع الشعبية 

على الإنترنت. في كتاب "الميل نحو الجهاد: تحليل شامل للتطرف 

على الإنترنت وكيفية مواجهته"، حث المؤلفان غفار حسين والدكتورة 

إرين ماري سلمان على إنشاء هيئة مركزية توفر التمويل الأساسي 

والتدريب لمكافحة التطرف على المستوى الشعبي على الإنترنت.

وقال المؤلفان، "ينبغي أن يكون تحدي التطرف على الإنترنت 

جهدًا مشتركًا بين أصحاب المصلحة من القطاعين العام والخاص ومن 

القطاع الثالث". واقترحا أيضاً ما يلي:

• تأسيس منتدى مع التطرف عبر الإنترنت ويجمع بين 	

أصحاب المصلحة من القطاعات الرئيسية.

• تحسين محو الأمية الرقمية ومهارات الاستهلاك الحرجة في 	

المدارس والمجتمعات. 

• تشجيع إنشاء موقع على وسائل الإعلام الاجتماعي يوضح 	

السياسات الحكومية ويفضح الدعاية المعادية.

• إجراء عملية مسح لاستكشاف الجهود الحالية لمعالجة 	

التطرف عبر الإنترنت وتحديد الشركاء الذين يمكن تقديم 

الدعم لهم لتطوير وجود فعال عبر الإنترنت.

• إجراء المزيد من البحوث حول كيفية استخدام المتطرفين 	

للإنترنت لنشر الدعاية.

“من المهم للغاية الاستفادة 
من المساهمات المحتملة 
لجميع أصحاب المصلحة، 
بما في ذلك شركات الإنترنت 
ومستخدمي الإنترنت".

 — "مكافحة التطرف عبر الإنترنت، استراتيجية للعمل"،
بقلم تيم ستيفنز والدكتور بيتر ر. نيومان



هربت هذه الفتاة من جماعة بوكو حرام المتطرفة في  نيجيريا التي تنشط 
في منطقة يشعر فيها الكثيرون بعدم الرضا عن الحكومة الوطنية.  رويترز
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 الإقرار بالتظلمات
تتمثل النقطة المشتركة في جميع استراتيجيات التصدي لرسائل 

المتطرفين في أنه لا يمكن لأي تدبير مضاد محدد أن ينجح في 

جميع الحالات. 

في تقريره المعنون “التخليص من نزعة التطرف عبر الإنترنت؟ 

مكافحة سرود التطرف العنيف: الرسالة والرسول والاستراتيجية 

الإعلامية، ”قال العالم السياسي عمر عاشور إنه من الأهمية 

بمكان“معالجة كل بُعد بالإضافة إلى تفصيل الرسالة لمختلف 

الجماهير، وخاصة للشباب واهتماماتهم".

اكتشف المتطرفون منذ سنوات أن ملاحقة الشباب المستهدف 

اليوم عن طريق نشر خطب طويلة على الإنترنت لم تكن استراتيجية 

ناجحة. وبدلاً من ذلك، تحولوا إلى الدعاية الحديثة - فيديوهات 

الإنترنت والرسائل القصيرة المنشورة على الشبكات الاجتماعية. ولقد 

أصبحوا ماهرين في عمل ذلك.

لابد للخطاب المضاد المصمم خصيصاً أن يتجنب الإفراط في 

التبسيط والسطحية والتعميمات، وذلك لأن مثل هذه الطرق المختصرة 

تستدعي ما يطلق عليه عاشور "ردود الفعل الإنتقامية". ينبغي أن 

تكون الرسائل المضادة جذابة ومشجعة، ولكنها يجب أن تعترف أيضا 

بصحة بعض - حتى كل - المظالم، مثل الافتقار إلى الوظائف والفرص 

الاقتصادية. ولابد أن تقدم الرسالة المضادة سبلًا بديلة لمعالجة المظالم، 

مع تأكيدها على “شرعية وفعالية الاستراتيجيات االلاعنفية".

وقال عاشور، "على الرغم من أن هذه الأساليب ليست  جديدة، إلا 

أن هوية حاملي الرسائل تحدث فرقًا كبيراً". وأشار إلى حالة قبلت فيها 

مجموعة إسلامية الروايات المضادة بعد رفضها في وقت سابق لأنه تم 

إيصالها لها في النهاية من قبل أشخاص تعرفهم وتثق بهم.

بعد إعداد الرسائل المضادة والتنسيق مع الرسل المختارين، تتمثل 

المهمة التالية في التعريف بهما وترويجهما لهما في وسائط الإعلام. 

ويشير عاشور إلى أن "العديد من المعارك التي فاز بها المتطرفون 

العنيفون كانت على جبهات إعلامية". ويتطلب البعد الإعلامي للخطاب 

المضاد ثلاث خطوات:

• تحليل الخطابات المضادة المتاحة وتسليط الضوء على نقاط 	

قوتها وملاءمتها للجمهور المعني. تقييم التأثير المحتمل.

• إذا لزم الأمر، ترجمة الرسالة. ثم تلخيصها وتبسيطها، إذا لزم 	

الأمر، لتتناسب مع الطبيعة المبسطة لبعض أشكال وسائل 

الإعلام. استخدام النصوص ونماذج الوسائط المتعددة، مثل 

مقاطع الفيديو والصوت عبر الإنترنت.

• تقديم مقدمي الرسائل وخلفيتهم وتجاربهم.	

رجل يصلح حاسوب في الخرطوم بالسودان. لدى بعض الجماعات المتطرفة رسائل ذكية تكنولوجيًا، 
لذا فإن مكافحة ذلك ستكون تحديًا عندما تصبح أفريقيا أكثر ارتباطًا عبر الإنترنت.  رويترز
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 لا تسلكوا الطرق المختصرة
إن مكافحة الدعاية المعادية على شبكة الإنترنت ليست بالمهمة 

البسيطة التي يمكن أن تضطلع بها وسائل الإعلام الجماهيرية. 

يوجز تقرير لوزارة الخارجية الأمريكية بعنوان "مكافحة الخطاب 

المتطرف عبر الإنترنت" ستة اقتراحات لمواجهة المُجًندين لصالح 

المتطرفين:

• لا تسلكوا طرقاً مختصرة: على الرغم من أن استراتيجية 	

مكافحة الخطاب المتطرف على الإنترنت قد تكون مفيدة، 

إلا أن المشاركة على مستوى المجتمع المحلي تظل حجر 

الزاوية في إيصال الرسالة عبر الإنترنت. قوموا بالتصدي 

لوجود المجندين في المجتمعات المحلية.

• استخدموا رسائل مضادة أوسع: يجب أن يقترن ذلك 	

بالحلول الفنية، بما في ذلك إغلاق الموقع الإلكتروني 

وتصفية المحتوى. كثيرأ متا يكون إغلاق المواقع 

الإلكترونية مؤقتاً في أفضل الأحوال، وذلك لأن المتطرفين 

يقومون ببساطة بإنشاء مواقع جديدة. التدابير التقنية لها 

أهميتها، ولكن يجب استخدامها بدقة جراحية لدعم منع 

ومكافحة تدابير التطرف العنيف على نطاق أوسع.

• قوموا بتعديل رسالتكم كي تناسب جمهوركم: يمكن 	

للتدابير المضادة التي قد تبدو مقنعة ومعقولة للمعتدلين 

أن تأتي بنتائج عكسية عند استخدامها على جمهور 

مشحون سياسياً بدرجة أكبر. يجب على الأشخاص 

المسؤولين عن تأليف الرسائل المضادة أن يفهموا وجهات 

نظر الجماهير التي أصبحت متطرفة جزئياً على الأقل.

• قوموا بتوفير بدائل منطقية صادقة للقصص المتطرفة 	

الكاذبة: تشير الأبحاث إلى أن الناس أكثر عرضة للاستماع 

إلى وتصديق القصص التي توفر بدائل صادقة لمعتقداتهم. 

على سبيل المثال، عندما يروج المتطرفون لروايات كاذبة، 

مثل أن الولايات المتحدة تستهدف المدنيين في العراق 

وسوريا، فإن مجرد إنكار هذا الادعاء لا يكفي. يجب تقديم 

رسالة مضادة دقيقة.

• الرسول مهم: حتى السكان المعتدلون، الذين يرفضون 	

أغلب الإيديولوجيات المتطرفة، سوف يرفضون أيضاً 

المعلومات المضادة من مصادر لا يثقون بها. يجب أن 

تاتي الرسائل المضادة تأتي من أصوات داخل مجتمعاتهم 

المحلية. ويجب أن يكون لهؤلاء المتحدثين تأثير واحترام 

— وهما صفتان كثيراً ما تتطوران ببطء.

• قوما بالتصدي للمعتقدات غير الصحيحة عن طريق تأكيد 	

المعلومات الصحيحة: إن مجرد رفض مزاعم المتطرفين 

قد يؤدي إلى تأثير معاكس يتمثل في تعزيزها. يجب أن 

تنطوي الرسائل المضادة على مزاعم وحقائق دقيقة تتجاوز 

مجرد التفنيد.

 ابحثوا عن الأسباب
وفي مجلة الأطلسي، قال الكاتب غرايم وود، إن الغربيين الذين 

يتهمون المسلمين باتباع "النصوص القديمة" بشكل أعمى لا ينجزون 

شيئاً فيما يتعلق بالوصول إلى جذور التطرف. ويقول إن العلماء 

الحقيقيين يعرفون أنه يجب أن لا يفعلوا ذلك.

وكتب وود، "قال هؤلاء العلماء: انظروا بدلاً من ذلك إلى الظروف 

التي نشأت فيها هذه الإيديولوجيات - الحكم السيئ، والأعراف 

الاجتماعية المتغيرة، وذل المعيشة في الأراضي التي تعتبر ذات قيمة 

فقط بسبب النفط الموجود فيها".

وقال عاشور إن استراتيجية أخرى تتمثل في تحديد أحداث 

تاريخية محددة لإضفاء الشرعية على البعد السياسي. ويركز الخطاب 

على “تمجيد أعمال العنف، بما في ذلك الإرهاب، فضلًا عن مرتكبي 

هذه الاعمال". ومن الأمثلة على ذلك أشرطة الفيديو الشديدة العنف 

التي نشرها بعض المتطرفين على شبكة الإنترنت، والتي تضمنت 

مشاهد التعذيب وقطع الرؤوس.

ويؤكد الخطاب على ما يسميه أعمالا أو ردود أفعال مشروعة 

دينيا رداً على المظالم السياسية والقمع الاجتماعي. وفي حالة تنظيم 

القاعدة، يتم التشديد على تلك الأعمال بوصفها واجبات دينية فردية.

 التعرف على السبل الناجحة
بغض النظر عن النهج المستخدمة للتصدي لرسائل المتطرفين، إلا 

أنه ينبغي رصد النتائج عن كثب. على سبيل المثال، توفير الأموال 

للمبادرات الشعبية دون تحديد ما إذا كانت فعالة أو مجرد تبذير. 

يقول نيومان وستيفنز، "لا شك أن العديد من المشاريع التي قد 

تتلقى الدعم لن تنجح". "يجب أن يكون هذا أمراً متوقعاً. فالإنترنت 

في نهاية المطاف هي بيئة ديناميكية إلى حد كبير، وليس من الواضح 

على الإطلاق لماذا تفشل بعض المواقع ولماذا تنجح مواقع أخرى. 

وحتى لو أمكن إيجاد تفسير لذلك، فإن التكنولوجيات وأساليب 

التفاعل الجديدة قد تجعل هذا الامرغير ذي صلة".

وأضاف المؤلفان أنهما لقيا “قدراً هائلًا من الاهتمام وحسن 

النية” انثاء إجراء بحوثهما. “قد يكون لدى صناعة الإنترنت، على 

سبيل المثال، مخاوف بشأن التنظيم الحكومي المتشدد، ولكنها تبدو 

مستعدة تمامًا لتقديم مساهمة إيجابية حيثما كان ذلك ممكنًا وبناءً. 

وينبغي الاستفادة بشكل نشط من تعبيرات النوايا هذه في وضع 

استراتيجية شاملة حقاً".

وقالا أنه ينبغي أن يكون على رسل مكافحة التطرف أن يكونوا 

منفتحين على التكنولوجيات المتطورة وأساليب التفاعل.

وكتبا قائلين، "على سبيل المثال، غالباً ما يُنظر إلى زيدة استخدام 

المحتوى الذي يولده المستخدم على أنه خطر لأنه يتم توفير الكثير 

من المواد التي ينطوي عليها التطرف عبر الإنترنت بهذه الطريقة"، 

واضافا "المحتوى الذي يولده المستخدم ليس فقط باقياً، ولكن إذا 

تم فهمه بشكل صحيح فإنه يمكن أن يصبح قوة قوية فيما يتعلق 

q  ."بمكافحة التطرف
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رويترز

لوحة "الموناليزا النيجيرية"، وهي لوحة فُقدت لأكثر من 40 

عاماً وعُثر عليها في شقة بلندن في عام 2018، في نيجيريا لأول مرة منذ اختفائها.

رسُمت توتو، وهي لوحة رسمها بن إينوونو، احد أشهر الفنانين المعاصرين 

في نيجيريا، في عام 1974. وظهرت في معرض فني في لاجوس في العام التالي، 

ولكن مكان وجوده بعد ذلك لم يكن معروفاً إلى أن عادت إلى الظهور في شمال 

لندن.

وقد استدعى المالكون، الذين كانوا يرغبون في عدم الكشف عن هويتهم 

خبيراً في الفن الأفريقي الحديث والمعاصر للتعرف على لوحتهم. وقد تعرفّ 

الخبير على لوحة إينوونو.

وعرض المالكون اللوحة للبيع وتم بيعها بالمزاد بـ1.57 مليون دولار لمشترٍ 

مجهول. وأصبحت اللوحة هي العمل الفني الأعلى قيمة من أعمال الفن النيجيري 

الحديث التي بيعت في مزاد علني.

وقد أعيرت إلى معرض آرت إكس لاجوس لعرضها في نيجيريا.

ويشار إلى توتو باسم "الموناليزا النيجيرية" بسبب اختفائها وعودتها إلى 

الظهور وهو أول عمل لفنان نيجيري حديث يباع بأكثر من مليون دولار. وقد 

سرقت لوحة الموناليزا الأصلية التي رسمها ليوناردو دافينشي من متحف اللوفر 

في عام 1911. وأخذها اللص فينشنزو بيروجيا في نهاية المطاف إلى إيطاليا 

حيث تم استعادتها، ومن ثم إعادتها إلى متحف اللوفر في عام 1914.

اللوحة النيجيرية هي رسمة لأديتوتو أديميلوي حفيدة حاكم تقليدي من 

مجموعة يوروبا العرقية. وهي تكتسب أهمية خاصة في نيجيريا بوصفها رمزاً 

للمصالحة الوطنية بعد حرب بيافران في الفترة 1970-1967.

وينتمي إينوونو إلى مجموعة إيغبو العرقية وهي الأكبر في المنطقة 

الجنوبية الشرقية من نيجيريا والتي حاولت الانفصال تحت اسم بيافرا. كان 

ليوروبا الذين يقع موطنهم في الجنوب الغربي، في الغالب على الجانب 

المعاكس أثناء الحرب.

رسم إينوونو ثلاث نسخ من اللوحة. النسخ التي تم عملها لأول مرة في 

السبعينيات متداولة منذ ذلك الحين، والصور مألوفة للعديد من النيجيريين. توفي 

إينوونو في عام 1994.

"الموناليزا
النيجيرية"
تعود إلى موطنها

تُعرض

الثقافة والرياضة

وكالة فرانس برس/جيتي إيميجز
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 أنغولاتفوز
ببطولة كأس العالم للمبتورين

BBC.CO.UK/NEWS من BBC NEWS

فازت أنغولا بكأس العالم لكرة القدم للمبتورين التي اقيمت 

عام 2018 في المكسيك، حيث هزمت تركيا 5-4 بالركلات 

الترجيحة.

انتهى الوقت الأصلي للمباراة بالتعادل السلبي ولم 

يتمكن الفريقين من هز الشباك حتى في الوقت الإضافي. 

أثبت الركلات الترجيحية أنها تمثل نفس النوع من التوتر، مع 

تسجيل كلا الفريقين من أول أربع ضربات جزائية لهما.

يتم لعب كرة القدم المبتورين بسبعة في كل فريق - 

ستة لاعبين وحارس مرمى. ويكون اللاعبين مبتورين في أحد 

القدمين أما حارس المرمى فهو مبتور في أحد الذراعين. 

يستخدم لاعبي الدفاع عكازات الساعد، ويلعبون بدون أطراف 

اصطناعية.

وحسمت أنجولا، التي احتلت المركز الثاني في 

بطولة كأس العالم الأخيرة، اللقب بفضل ركلة جزاء لهينيو 

جويلريمي.

كما مثلت نيجيريا وكينيا أيضاً أفريقيا في المسابقة. 

انسحبت ليبيريا وغانا اللتان تأهلتا أيضاً للعب في المكسيك 

قبل بدء البطولة بعد فشل ليبيريا في الحصول على التأشيرات 

في الوقت المحدد. وكانت غانا تواجه صعوبات مالية.

أنهت أنغولا بطولة عام 2018 وحلت في المرتبة الأولى 

من بين 22 فريقاً في العالم. واحتلت كينيا المرتبة الثانية 

عشرة بينما احتلت نيجيريا المرتبة التاسعة عشرة.

استعراض للمواهب
في برنامج للجوائز

وكالة فرانس برس

دافيدو من نيجيريا بجائزة أفريقيا 

للموسيقى )أفريما( لأفضل فنان لهذا 

العام حيث قاد عرضا قوياً لنجوم أفروبيتس من غرب 

أفريقيا.

سافر الموسيقيون من جميع أنحاء القارة إلى مركز 

أكرا الدولي للمؤتمرات في عاصمة غانا في تشرين الثاني 

/نوفمبر 2018 للسير على السجاد الأحمر والاحتفال بعام 

من النجاحات الكبيرة.

فازت بيتي جي من أثيوبيا بجائزة أفضل ألبوم لهذا العام وذهبت جائزة 

افضل دي جي أفريقي إلى أفروترونيكس، الذي له جذور في تشاد.

فاز مغني الراب النيجيري بجائزة أفضل مغني الراب بعد مغازلته للجدل 

هذا العام عندما غنى أغنية سراح "هذه هي نيجيريا" التي وجهت انتقادات 

شديدة إلى نيجيريا الحديثة. كانت مبنية على أغنية "جامبينو" الطفولية المسماة 

"هذه هي أمريكا".

وقد فاز أكوابا، وهو تعاون معد بين جيلتي بيتز والسيد إيزي وباتابا وبابي 

كوجو بأغنية العام وبجائزة أفضل تعاون أفريقي. وفازتو بابا النيجيري بجائزة 

أفضل موسيقى بوب أفريقية وفاز ستونبوي من غانا بجائزة أفضل موسيقى 

الريغي وفاز سيبوسيو ماشيلوان من جنوب أفريقيا بجائزة أفضل موسيقى الجاز.

وتم تسمية كوامي يوجين وهو فنان غاني أكثر فنان "واعد" في أفريقيا.

وقد خصصت أفريما مساحة كمنصة لعرض صناعة الموسيقى الأفريقية 

المبتكرة والمثمرة التي ازدهرت في العقد الماضي. بعد 15 عامًا من العمل 

المصرفي والتسويق أسس مايك دادا النيجيري الجوائز كنسخة أفريقية من جوائز 

غرامي. كان حفل عام 2018 هي الحفل الرابع.

الفنان الغاني فاز
ويالا يغني في 

حفل توزيع جوائز 
موسيقى عموم 

أفريقيا 2018.
وكالة فرانس برس/جيتي 

إيميجز

رز
ويت

ر
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مصر والسودان، وهما بلدان يواجهان 

تهديدات عابرة للحدود من الميليشيات 

العاملة في ليبيا، على تنظيم دوريات عسكرية مشتركة على طول 

حدودهما.

وقد قال رئيس هيئة الأركان السوداني كمال عبد المعروف 

للصحفيين إن الدوريات قد تؤدي في نهاية المطاف إلى قوات 

مشتركة في منطقة الحدود "لمكافحة الإرهاب والجرائم العابرة 

للحدود ومراقبة الحدود ومكافحة جميع مظاهر التهرب".

واضاف أن الجيشين سيشكلان شراكة استراتيجية في جميع 

الميادين، ولا سيما فيما يتعلق بالاستخبارات والتعاون والتدريب 

في مجال العمليات.

وقال عبد المعروف إن البلدين اتفقا على إقامة استثمارات 

مشتركة، والسماح لمصر 

بإنشاء مشروعات الإنتاج 

الزراعي والحيواني في 

السودان.

تحسنت العلاقات بين مصر والسودان بشكل ملحوظ على 

الرغم من التوترات المستمرة بشأن السد الذي تبنيه إثيوبيا على 

نهر النيل. ترى مصر أن مشروع السد يشكل تهديدًا لإمداداتها 

المائية، ولكن السودان يدعم السد بسبب حاجته للكهرباء.

ويجمع البلدان مصلحة مشتركة تتمثل في استعادة السلام إلى 

ليبيا التي مزقتها الصراعات الداخلية منذ الإطاحة بالدكتاتور معمر 

القذافي في عام 2011. فقد سمح فراغ السلطة الناجم عن هذا 

بنمو الميليشيات المتنافسة والجماعات الإسلامية المسلحة.

اتفقت

يتعاونان في تأمين الحدود

مصر والسودان
رويترز

أحد افراد حرس الشرف السودانيين 
يرحب بوزير الدفاع المصري.  

وكالة فرانس برس/جيتي إيميجز

رؤية عالمية
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 السنغال
 تدشن

مدرسة الأمن السيبراني
وكالة فرانس برس

السنغال مدرسة الأمن 

السيبراني التي تهدف إلى تعزيز دفاع غرب 

أفريقيا ضد قراصنة الكمبيوتر، ومنع استخدام 

الإنترنت لتمويل الإرهاب أو نشر الدعاية له.

وافتتح وزير الخارجية السنغالي سيدي كابا 

ونظيره الفرنسي جان إيف لو دريان المدرسة 

الوطنية للأمن السيبراني على هامش مؤتمر 

أمني إقليمي سنوي اقيم في داكار.

وستقوم المدرسة بتدريب الأجهزة الأمنية 

والجهاز القضائي والشركات الخاصة على 

مكافحة الجرائم السيبرانية. وقال المسؤولون 

الفرنسيون إنه سيكون للمدرسة، التي تدعمها 

فرنسا، "دور مهني إقليمي" في مساعدة بلدان 

غرب أفريقيا الأخرى.

مبدئياً، سيكون مقر هذه المدرسة هذه 

المدرسة، التي كان قد تم إقتراح إقامتها في 

مؤتمر أمني سابق، في داكار في حرم المدرسة 

الوطنية للإدارة قبل أن يتم نقلها إلى ديامناديو، 

وهي بلدة جديدة يجري بناؤها على بعد 

حوالي 30 كيلومترا من العاصمة.

معدل إختراق انتشار الإنترنت في السنغال 

هو 50 في المئة، وحاولت أن تكون رائدة 

الأمن السيبراني القاري. فقد كانت أول دولة 

صادقت على اتفاقية الاتحاد الأفريقي بشأن 

الأمن السيبراني وحماية البيانات.

افتتحت

الولايات المتحدة 

إقامة وجود دبلوماسي لها في الصومال 

لأول مرة منذ ما يقرب من 30 عاماً.

وقالت وزارة الخارجية إن هذا 

الحدث التاريخي يعكس التقدم الأمني 

الذي أحرزته هذه الدولة الشرق أفريقية. 

ويرأس السفير دونالد ياماموتو البعثة 

الدبلوماسية في مقديشو والتي كان 

مقرها سابقا في نيروبي.

أغلقت الولايات المتحدة سفارتها في 

الصومال في كانون الثاني/ يناير عام 1991 

بسبب القتال بين المتمردين والحكومة، 

واضطرت إلى نقل سفيرها وموظفيها جواً. 

وتعليقاً على هذه الخطوة الأخيرة، قالت 

المتحدثة باسم وزارة الخارجية هيذر 

ناورت: "إن عودتنا تدل على التزام الولايات 

المتحدة بمواصلة النهوض بالاستقرار 

والديمقراطية والتنمية الاقتصادية التي 

تخدم مصلحة كلا البلدين".

أجُبرت جماعة الشباب المتطرفة 

على الخروج من العاصمة في آب / 

اغسطس 2011 بعد هجوم شنته قوات 

الاتحاد الأفريقي. وتحسن الأمن في 

مقديشو، على الرغم من أن متطرفي 

حركة الشباب ما زالوا يشكلون تهديداً.

وجنباً إلى جنب مع الوجود 

الدبلوماسي، أعلنت الوكالة الأمريكية 

للتنمية الدولية عن أكثر من 900 

مليون دولار تمثل استثمارات جديدة 

في البلاد. ويشمل ذلك 420 مليون 

دولار مخصصة للمساعدة الإنسانية 

وأموالا للبرامج الرامية إلى إيجاد 

فرص العمل، وتوطيد الحكم الرشيد، 

وتخفيف عبء الديون، والتعليم.

أعادت
BBC.CO.UK/NEWS من BBC NEWS

 عودة البعثة الدبلوماسية الأمريكية إلى

الصومال
دونالد ياماموتو، السفير الأمريكي في الصومال، 

إلى اليسار، يلتقي بالرئيس الصومالي محمد 
عبد الله محمد.  وزارة الخارجية الأمريكية
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الجنود الذين تم إرسالهم 

إلى ليسوتو في عام 2017 بعد مقتل أعلى قائد 

للجيش في البلاد من المنطقة في تشرين الثاني/

نوفمبر 2018. أرسلت مجموعة تنمية الجنوب 

الإفريقي، وهي كتلة إقليمية، قوة إلى المملكة غير الساحلية بعد إطلاق النار 

على قائد للجيش وقتله في الثكنات من قبل ضباط يعتقد أنهم من فصيل 

منافس. وأصبحت المنطقة تخشى المزيد من عدم الاستقرار.

ونُشرت قوة مجموعة تنمية الجنوب الإفريقي المؤلفة من سبع دول، 

والتي كانت تضم 207 من الافراد العسكريين و 15 من ضابط المخابرات و 

24 من ضابط الشرطة، لمدة ستة أشهر، وتم تمديد مهمتها إلى سنة. وقالت 

المتحدثة باسم مجموعة تنمية الجنوب الإفريقي باربرا لوبي أن غرض المهمة 

كان "تعزيز السلام والأمن".

وفي احتفال بمناسبة نهاية المهمة، أشادت الأمينة التنفيذية لمجموعة 

تنمية الجنوب الإفريقي، ستيرغومينا لورانس تاكس، بالتقدم المحرز فيما يتعلق 

باستعادة الأمن. وقالت، "هناك تحسن كبير في علاقات العمل بين مختلف 

الوكالات الأمنية والحكومة والمجتمع المدني".

وقال رئيس الوزراء توماس تابان أن بعثة مجموعة تنمية الجنوب الإفريقي 

غادرت ليسوتو "وهي على ثقة من أن وكالاتنا الأمنية ستحترم الآن السلطة 

المدنية وستقوم بأداء خدماتها على النحو المنصوص عليه في الدستور".

لدى ليسوتو التي تُعرف بسويسرا أفريقيا بسبب مناظرها الجبلية تاريخ 

طويل من عدم الاستقرار السياسي. وعانت من انقلابات في عامي 1986 و1991.

انسحب

مهمة مجموعة تنمية الجنوب الإفريقي
تساعد على استقرار

ليسوتو
رجل من باسوتو راكب على 

طول الطريق المؤدي إلى 
جبال مالوتي في ليسوتو.  

وكالة فرانس برس/جيتي إيميجز

وكالة فرانس برس

الأمن والدفاع

أسرة ايه دي اف

 رئيس جزر القمر
يحيي المجندين المدربين

أن يكون تدريب جنود ودرك جزر القمر صعباً - 

فمن بين أكثر من 900 شخص التحقوا بدورة تدريبية، لم يكمل الدورة 

سوى 541 شخصاً.

بدأ التدريب في عام 2018 في إيتسوندزو، وكان يسمى “فيتا 

2018 ". وتخرج من الدورة 263 جندياً و 278 من رجال الدرك. وقد 

هنأ رئيس جزر القمر أزالي أسوماني المجندين في حفل تخرجهم 

الذي تم في شباط/ فبراير 2019 وأخبرهم أنهم لم يتعلموا مهارات 

تقنية وتكتيكية جديدة فحسب، ولكن أيضاً قواعد كونهم جنوداً 

ملتزمين بسيادة القانون والقانون الدولي.

وتم تكريم المتدربين الخمسة الأوائل من الدرك وقوات الدفاع 

القمرية بمنحهم شهادات خلال الحفل. 

كما حضر مفتي الجمهورية، وهو زعيم ديني مسلم، الحفل. 

وأفادت صحيفة الواطوان القمرية أن المفتي دعا الجنود الجدد إلى 

تحمل المسؤولية عن حماية البلاد والرئيس والعلم، والعمل من أجل 

خير الشعب.

ويحتفظ بلد الأرخبيل الصغير الذي يقل عدد مواطنيه عن مليون 

مواطن بقوات عسكرية وقوات شرطة يزيد مجموعها على 000 1 فرد.

يمكن

رئيس جمهورية جزر القمر، أزالي أسوماني  وكالة فرانس برس/جيتي إيميجز
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قوات الدفاع الوطني الإثيوبية العاملة ضمن بعثة الاتحاد الأفريقي في 
الصومال تصل إلى كيسمايو، الصومال.  بعثة الاتحاد الأفريقي في الصومال

أسرة ايه دي اف

سلاح الجو الأثيوني بقصف معسكر حركة الشباب، مما أسفر عن 

مقتل اثنين من قادة الحركة.

أفاد موقع "أفربكا نيوز" نقلاً عن هيئة الإذاعة الإثيوبية أن الغارات الجوية التي 

وقعت في 24 كانون الاثاني/يناير 2019 في بور هيب شرق بيدوة استمرت حوالي 

45 دقيقة. وأدت الضربات إلى مقتل رئيس العمليات الإقليمية في حركة الشباب، 

وخبير متفجرات فيها، بالإضافة إلى 35 من مقاتلي الحركة. وقال موقع "افريكا نيوز" 

أن الغارات الجوية دمرت أربع شاحنات عسكرية وخمسة أسلحة من العيار العالي. 

وتشير تقارير وردت قبل أسبوع إلى أنه تم نصب كمين لقوات إثيوبية من 

قبل حركة الشباب في بايدوا وأن جنوداً قد قتلوا واصيبوا في هذا الكمين.

 )AMISOM( انضمت إثيوبيا رسميا إلى بعثة الاتحاد الأفريقي في الصومال

في عام 2014، على الرغم من أن جيشها قدم مساهمات أمنية في هذا الجهد 

الإقليمي في وقت سابق. وفي شباط/فبراير 2019، عينت بعثة الاتحاد الأفريقي 

في الصومال الفريق الإثيوبي تيغابو يلما ونديمهونغ قائدا لقوة بعثة الدول 

الخمس. وقال تيغابو، "إن هذه المهمة صعبة، ولكننا قادرون على القيام بها".

سلاح الجو الإثيوبي
يوجه ضربة لحركة الشباب

قام

أسرة ايه دي اف

بدأت بوركينا فاسو وساحل العاج وغانا عملية أمنية مشتركة تسمى 

كودانلغو الثانية في المناطق الجنوبية والغربية من بوركينا فاسو. شارك 

أكثر من 2000 من أفراد الأمن من الدول الثلاث في العملية في التي تمت 

في تشرين الثاني/نوفمبر 2018، والتي تم تصميمها للقضاء على الجريمة 

عبر الوطنية مثل الإرهاب والتهريب والاتجار بالمخدرات.

وفي مؤتمر صحفي عقد بعد الحدث الذي وقع في بونا في ساحل 

العاج، قال المسؤولون إن العملية أدت إلى اعتقال 150 شخصاً ومصادرة 

11 مركبة ومصادرة أسلحة وذخائر وقنب ومشروبات كحولية، وذلك 

حسبما أفاد موقع بافوجي إنفوس الإخباري في بوركينا فاسو. وقدمت 

قوات الأمن أيضاً خدمات صحية للسكان المحليين، وقامت بطلاء مدرسة 

وأصلحت طريقاً. 

وقال وزير الأمن في بوركينا فاسو كليمونت بيغويندي ساوادوغو إن 

العملية تعزز الشراكة بين جنود البلدان الثلاثة وتساعدهم على تنسيق 

الجهود ومعرفة المزيد عن المنطقة التي تلتقي فيها حدود البلدان الثلاثة. 

عقدت بنن وبوركينا فاسو وغانا وتوغو مناقشة مائدة مستديرة في 

ايار/مايو 2018 ضمت رؤساء الأمن ورؤساء الإدارات ذات الصلة لمناقشة 

تعزيز الروابط بينها لمكافحة الجريمة عبر الحدود.

عملية مشتركة تقمع الجريمة العابرة للحدود الوطنية

قوات الدرك في بوركينا فاسو تقوم بدوريات في مدينة 
أواهيغويا في شمال البلاد.  وكالة فرانس برس/جيتي إيميجز
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سبل الأمل

الطلاب يذهبون إلى المدرسة في منطقة أندروي في مدغشقر.
وكالة فرانس برس/جيتي إيميجز

أوغندا هي 

BBC.CO.UK/NEWS من BBC NEWS

وجد تقرير عن الخمول البدني في جميع أنحاء 

العالم أن أوغندا هي أكثر دول العالم نشاطاً.

تمثل هذه الدراسة، التي نشرت في المجلة 

الطبية The Lancet، تجميعاً للدراسات الاستقصائية 

التي أجريت في 168 بلداً. وتسلط الضوء على 

المخاطر الصحية لعدم القيام بما يكفي من التمارين 

الرياضية.

وتوصلت الدراسة إلى أن 5.5 في المئة فقط من 

الأوغنديين لا يمارسون نشاطاً بدنياً كافياً - أي ما لا 

يقل عن 150 دقيقة من النشاط البدني المتوسط 

الكثافة أو 75 دقيقة من النشاط البدني الاشد في 

الأسبوع. 

انخفض الإنفاق على التعليم العام في مدغشقر في عام 2009 بعد أزمة سياسية، مما 
عرضّ آلاف الأطفال لخطر الإضطرار لعدم الذهاب إلى المدرسة. واضطر آخرون إلى 

ترك الدراسة لأن أسرهم لم تعد قادرة على تحمل تكاليف تعليمهم. ومع الانخفاض 

الحاد في التمويل الأجنبي، انخفض الإنفاق العام على التعليم منذ عام 2010. 

وعلى الصعيد الوطني، لم يتم بناء سوى عدد قليل من المدارس، ولم يتم توفير 

المواد اللازمة للمعلمين والطلاب، ولم تتلق العديد من المدارس تمويلًا حكومياً.

يساعد التمويل الطارئ على إصلاح التعليم الأساسي. ويهدف مشروع مدغشقر 

المسمى الدعم الطارئ لتوفير التعليم للجميع إلى إبقاء الأطفال في المدارس 

الابتدائية عن طريق خفض التكاليف التي تتكبدها الأسر، ودفع إعانات للمعلمين، 

وتوفير حزم المواد المدرسية للطلاب.

وقد دعم هذا المشروع، الذي أطلقه البنك الدولي في عام 2013، نظام التعليم 

المتداعي.

وبحلول نهاية المشروع الذي استغرق أربع سنوات، كان قد تم نشره في 12 

منطقة في مدغشقر، ووصل تاثيره إلى أكثر من مليوني شخص. وادى المشروع 

إلى التحاق ما يقرب من 1.9 مليون طفل في المدارس، ودفع أجور 000 20 مدرس 

وتوزيع أكثر من 5 ملايين حزمة من حزم المواد مدرسية. وفي المناطق الثلاث 

المنكوبة بالجفاف في جنوب مدغشقر، مكّن المشروع أكثر من 000 100 طفل من 

تناول الطعام في المطاعم المدرسية. وقد أدى المشروع إلى تشييد أكثر من 260 

فصلًا دراسياً وتدريب 000 50 مدرس.

رويترز

برنامج يؤدي إلى إدخال تحسينات على التعليم في مدغشقر
البنك الدولي

ومهد الطريق لمشروع جديد لدعم التعليم الأساسي بمبلغ 100 مليون دولار 

يموله البنك الدولي والشراكة العالمية من أجل التعليم. وسيحسن هذا المشروع 

التعلم في أول سنتين من مراحل التعليم في مدغشقر. 

ويهدف المشروع الجديد إلى الوصول إلى أكثر من 4.7 مليون مستفيد. 

ويشمل ذلك تسجيل 4.6 مليون طفل في المدارس الابتدائية و 000 80 طفل 

في مراكز التعليم المبكر، وتدريب 000 35 مدرس في المدارس الابتدائية، و 

6500 معلم من المعلمين المحلييين لمرحلة الدراسة قبل الابتدائية، و 000 4 

عضو محلي في مجالس إدارة المدارس، و 000 20 مدير ومشرف محلي.

كما وجدت أن الناس في ليسوتو وموزامبيق 

وتنزانيا وتوغو يبلون بلاء حسناً من حيث ممارسة 

التمارين الرياضية الكافية.

على الجانب الآخر، يبدو أن سكان ساموا الأمريكية 

والعراق والكويت والمملكة العربية السعودية يعيشون 

حياة تتميز بنشاط بدني أقل. حوالي ربع سكان العالم 

لا يقومون بتمرينات بدنية كافية.

ويشير التقرير إلى أن 67 في المئة من السكان 

في الكويت غير نشطين بما يكفي. وتعد موريتانيا، 

التي تبلغ النسبة فيها 41.3 في المئة أقل البلدان 

نشاطاً في أفريقيا جنوب الصحراء الكبرى.

إذاً، ما الذي تفعله أوغندا بشكل صحيح؟ تقول 

بيشنس اتوهير من شبكة بي بي سي أن الناس في 

المناطق الريفية في أوغندا، حيث يعيش معظم 

السكان، ينشطون في مزارعهم. ولكنها تقول إن الناس 

في المناطق الحضرية أصبحوا أكثر استقراراً، وخاصة 

مع ازدياد ثرائهم.

الدولة الأكثر نشاطا في العالم



63منبر الدفاع الإفريقي

الطلاب يعملون مع مجموعات الروبوتات في اجتماع لنادي  الروبوتات والترميز في إحدى 
مدارس جنوب أفريقيا.  وكالة فرانس برس/جيتي إيميجز

في يوم الأربعاء، الساعة 2 مساءً في بلدة 

ايفوري بارك ذات الكثافة السكانية العالية في 

جنوب افريقيا — وهو الوقت الذي يقوم به نحو 

60 طالب بعمر11 عاماً في التنافس في نادي 

الترميز المحلي.

تتنافس فرق المدارس الابتدائية الستة 

المزودة بكتل ترميز أساسية، وحزم المخترعين، 

وأجهزة كمبيوتر محمولة، ومخيلات لا تنضب. 

يستخدم أطفال نادي البرمجة لوحات إلكترونية 

لإنشاء دوائر ونماذج مؤقتة لابتكار حلول 

للمشاكل التي حددوها في مجتمعهم.

وقال سيفيسو نغوبيني، "نحن نصنع آلة 

حاضنة تساعد الأطفال الذين يولدون قبل الأوان 

والأطفال المرضى". ويعالج منافسون من مدرسة 

أخرى آفة الأطفال المفقودين.

البرمجة هي التعليمات التي يقرأها 

الروبوت أو برنامج الكمبيوتر ثم ينفذها. في 

نوادي البرمجة، يتعلم الطلاب تصميم البرمجة 

لتحقيق ذلك. 

وعلى الرغم من زيادة الوصول للمدارس في 

جنوب أفريقيا منذ نهاية الفصل العنصري، إلا أن 

النظام التعليمي كثيراً ما يفشل في الوصول إلى 

عدد الأطفال المطلوبين في الصف الدراسي.

وقال الناشط التعليمي هيندريك ماكانيتا، 

"إن حقيقة أنه لا يزال لدينا 80 في المئة من 

المعلمين الذين يستخدمون الطباشير واللوحات 

في هذا العصر هو سبب كبير للقلق الشديد". 

"لا يمكن أن يكون كون الفصل الدراسي في 

2018 لا يزال يبدو بالضبط مثل الفصل الدراسي 

في عام 1918 أمراً صحيحاً".

في بلد أكثر من 50 في المئة من الشباب 

فيه عاطلين عن العمل، فإن نوادي البرمجة تعزز 

أيضاً فرص العثور على وظيفة.

على الرغم من أن معظم تلاميذ إيفوري 

بارك على دراية باستخدام الهواتف الذكية 

والتلفزيونات الذكية والإنترنت، إلا أن 

خوارزميات البرمجة والفهم تمثل تحدياً آخر 

تماماً.

يسلط تقرير صادر عن ماكينزي في عام 

2018 الضوء على أنه يمكن أتمتة 45 في المئة 

من جميع المهام الحالية باستخدام التكنولوجيا 

الحالية. وستعتمد جوانب لا حصر لها من الحياة، 

من العلم إلى الهندسة، ومن الخدمات المالية 

إلى القانون أو الفن، على البرمجة.

تقول منظمة الصحة العالمية أن الأفارقة يعيشون حياة 

أطول وأنهم أكثر صحة. ولكن منظمة الصحة العالمية 

تحذر من أن الملايين في القارة ما زالوا يواجهون تحدي 

الأمراض المزمنة.

وقد وردت أنباء التحسن في مؤتمر عقد في داكار، 

السنغال، حيث التقى ممثلو منظمة الصحة العالمية 

بمسؤولين من 47 بلداً أفريقياً.

وارتفع العمر الصحي المتوقع في القارة — وهو 

عدد السنوات التي يبلغ فيها الفرد ذروة صحته - من 

44.4 سنة في مطلع القرن إلى 53.8 سنة في عام 2015. 

وارتفع متوسط العمر المتوقع عموماً من 50.8 سنة إلى 

61.2 سنة.

وقال ماتشيديسو مويتي، المدير الإقليمي لمنظمة 

الصحة العالمية في أفريقيا، إن هناك عاملين مسؤولين 

في الغالب عن هذا التغيير. وبين مويتي "أن ما أدى إلى 

هذه النتيجة هو الزيادة الكبيرة في إمكانية الحصول 

على علاج فيروس نقص المناعة البشرية/الإيدز وفي 

الوقاية من الملاريا والتعامل معها على نحو أفضل".

ولكن منظمة الصحة العالمية تقول إن نوع المرض 

الأكثر شيوعاً الذي يصيب الأفارقة آخذ في التغير أيضاً.

على الرغم من أن عدد الوفيات الناجمة عن أمراض 

الإسهال والتهابات الجهاز التنفسي وفيروس نقص المناعة 

البشرية آخذة في الانخفاض، إلا أن ألامراض المزمنة، مثل 

السرطان وأمراض القلب، تودي بحياة المزيد من الناس.

وظلت معدلات الوفيات الناجمة عن الأمراض غير 

المعدية ثابتة منذ عام 2000، بينما انخفضت الأسباب 

العشرة الرئيسية الأخرى للوفيات في أفريقيا بنسبة 40 

في المئة.

وتقول منظمة الصحة العالمية أنه يجب على 

الخدمات الصحية في أفريقيا أن تتكيف مع التحديات 

الصحية الجديدة. يقول همفري كاراماجي، منسق منظمة 

الصحة العالمية، أنه يتم تجاهل الاحتياجات الصحية 

للشباب الأفريقي في كثير من الأحيان. "يختلف نوع 

التحديات الصحية التي يواجهها المراهقون تمامًا عما 

اعتدنا على الاستجابة له — تعاطي المخدرات وبدانة 

المراهقين وما إلى ذلك".

وكالة فرانس برس

أطفال جنوب أفريقيون 
يتعلمون البرمجة

صوت أمريكا

تقرير يقول أن الأفارقة 
يعيشون حياة أطول 

وأنهم أكثر صحة
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أفريقيا تسعى
لتعزيز السياحة

وكالة فرانس برس

أفريقيا 5 في المئة فقط 

من السياح في العالم 

هرامات  على الرغم من تفاخرها بمعالم الجذب من الأ

الكبرى وشلالات فيكتوريا إلى رحلات سفاري الحياة 

البرية ومسافات لا نهاية لها من الشواطئ البكر.

بحسب الخبراء الذين شاركوا في مؤتمر 

سياحي أفريقي عقد في كيب تاون بجنوب 

أفريقيا فإنه يمكن للسياحة البيئية والتجارب 

الثقافية والسفر الداخلي والاستقرار السياسي 

مكانات الهائلة للقارة. أن تطلق العنان للإ

داري لجمعية  يقول ناليدي كابو، المدير الإ

فريقية، "عندما تنظر إلى قصص النجاح،  السياحة الأ

فإنها قصص تلك البلدان التي تبنت التوجهات 

الرائجة". "عندما تنظر إلى بعض البلدان التي جعلت 

الاستدامة نقطة محورية، مثل تنزانيا ورواندا، 

فإنه بلدان جذابة جدا لبعض المسافرين".

تجتذب رحلات السفاري الصديقة للبيئة والمساكن 

الخالية من الكربون أعداداً متزايدة من السياح من 

أوروبا وأمريكا الشمالية. زاد عدد السياح الذين زاروا 

تنزانيا بأكثر من الضعف منذ عام 2006، مما ساهم 

بنسبة 14 في المئة من الناتج المحلي الإجمالي 

لكتروني. للبلاد، وفقًا لموقع تنزانيا انفيست الإ

شهدت جنوب أفريقيا ازدهاراً فيما يتعلق 

بالجولات القائمة على التجربة التي تذهب بالمسافرين 

إلى المدن والمجتمعات الريفية المحرومة، 

لعاب.  بالإضافة إلى مزارع النبيذ ومخيمات الأ

السياحة هي مجال معل رئيسي لفقراء 

جنوب أفريقيا، وتمثل ما يقرب من 700،000 

وظيفة — وهي قصة نجاح نادرة في بلد يبلغ 

معدل البطالة فيه ما يقرب من 27 في المئة.

فريقية كانت  ورغم أن العديد من الوجهات الأ

تود استقطاب العملة الصعبة للزوار الأجانب، 

إلا أن كينيا استثمرت بكثافة في الترويج "لعطل 

قامة". وتحول البلد إلى تشجيع السياحة المحلية  الإ

بعد أن انخفض عدد الوافدين الأجانب في أعقاب 

الاضطرابات العنيفة والهجمات الإجرامية الأخيرة.

وقال وزير السياحة الكيني نجيب بالالا، "لقد تمكنا 

من تطوير السوق المحلية". "واحد وعشرون بالمائة 

من إشغال Airbnb هو إشغال محلي. إن يفيدنا".

بلغت قيمة عائدات السياحة، التي 

ن ثاني أكبر محرك للنمو في كينيا،  تعد الآ

1.2 مليار دولار في عام 2017.

وقد كافحت بلدان كثيرة في القارة من أجل 

جذب الزوار الأجانب الخائفين من عدم الاستقرار 

السياسي والعنف. ورواندا هي بلد نجح في تغيير 

صورته العالمية. وقد رسخت البلد الصغير الواقعة 

بادة الجماعية  في شرق القارة السمراء والتي مزقتها الإ

في عام 1994 نفسها منذ ذلك الحين كوجهة راقية.

تقول روزيت روغامبا، التي ترأست رواندا 

للسياحة من عام 2003 إلى عام 2010، 

ول للعملات الأجنبية،  "السياحة هي المصدر الأ

ومن المدهش رؤية هذا في بلد مثل رواندا". 

"إنها مساهم كبير في بناء صورة بلدنا".

بركان جبل بيسوك في رواندا   أسوشيتد برس

الراقصون يؤدون عروضاً للسياح في كينيجي، 
شمال رواندا.   وكالة فرانس برس/جيتي إيميجز

تجتذب

التقدم والنمو
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أطلقت شركة دولية لتحويل الأموال خدمة عبر الإنترنت لسكان شرق أفريقيا لإرسال 

الأموال واستلامها بسهولة أكبر. ويقول المحللون أن خدمة WorldRemit سوف 

تعمل على خفض تكاليف تحويل الأموال، وتعزيز الاقتصادات الأفريقية.

وقد أصبحت أفريقيا سوقاً مزدهرة لشركات تحويل الأموال وذلك مع تحسن 

مرافق الاتصالات السلكية واللاسلكية فيها ونمو اقتصاداتها.

تقوم شركة WorldRemit، وهي شركة مقرها بريطانيا، بتحويل ما لا يقل عن 

1.6 مليار دولار إلى أفريقيا كل عام. قال إسماعيل أحمد، المؤسس المشارك ورئيس 

WorldRemit، أن عمليات التحويلات المالية في أفريقيا قد تغيرت على مر السنين.

وأضاف"عندما أطلقنا خدماتنا، كانت 99 في المئة من التحويلات نقدية، سواء 

على الجانب المرسل أو المتلقي". "ولكن اليوم، هذا يتغير بسرعة، وفي السنوات 

القليلة المقبلة نعتقد أن ما يصل إلى 50 إلى 60 في المئة من التحويلات الدولية 

ستتحول من النقد المادي التقليدي، أي التحويلات التقليدية، إلى التحويلات الرقمية. 

ولهذا السبب نمت خدماتنا بسرعة كبيرة في السنوات القليلة الماضية".

وقال أحمد أن تكلفة كل تحويل عندما تصبح المعاملات رقمية، كما يصبح تتبع 

الأموال أمراً أسهل.

وأضاف، "أصبح من الأسهل على الشركات والأفراد نقل ]الأموال[ داخل البلدان 

ولكن أيضًا عبر البلدان". "أصبح من الأسهل مكافحة الجرائم المالية لأنه يكون هناك 

مسار تدقيق بمجرد أن تصبح المعاملة رقمية، مقارنة بالنقد حيث لا يكون هناك 

مسار تدقيق".

وقال جيريشون إكيارا، وهو محاضر في الشؤون الاقتصادية الدولية بجامعة 

نيروبي، أن التحويلات الرقمية للأموال ستعزز التجارة داخل أفريقيا. غير أنه أشار إلى 

أن بعض البلدان لا تزال تفتقر إلى الربط اللازم بالانترنت.

وأضاف إكيارا، "من الواضح أن التحدي الرئيسي هو مستوى البنية التحتية، لأن 

هذا الأمر سيكون صعباً بعض الشيء بالنسبة للبلد الذي يفتقر إلى البنية التحتية 

الجيدة فيما يتعلق بالكهرباء والبنية التحتية للاتصالات السلكية واللاسلكية".

شرق أفريقيا 
تجعل التجارة أسهل

صوت أمريكا

المغرب يكشف النقاب عن أسرع قطار في القارة
وكالة أنباء رويترز.

المغرب أسرع قطار في أفريقيا، الذي 
من المؤمل أن يقلص أوقات السفر إلى النصف بين 

مركزي الدار البيضاء وطنجة التجاريين والصناعيين.
وقد استقل الملك محمد السادس والرئيس الفرنسي 

إيمانويل ماكرون القطار في الرحلة الافتتاحية من طنجة 
إلى العاصمة الرباط في تشرين الثاني/نوفمبر 2018. 

وسيسافر القطار في نهاية المطاف بسرعة 320 كيلومترا في 
الساعة، مما يقلل إلى حد كبير من الوقت الذي يستغرقه 

قطع المسافة التي تبلغ 200 كيلومتراً بين المدينتين.
وسرعته هي تقريباً ضعفي سرعة قطار غوترين فائق 

 السرعة في جنوب إفريقيا الذي يربط مطار 
 جوهانسبرج ساندتون الدولي بالحي المالي في 

المدينة.
وقالت وكالة الأنباء المغربية ماب إن بناء 
هذا الخط استغرق سبع سنوات وأن تكلفته 

بلغت 22.9 مليار درهم )2.4 مليار دولار(.
وقد حصل مشغل السكك الحديدية الوطني 

المغربي، المكتب الوطني للسكك الحديدية المغربية، 
على 12 قطاراً فائق السرعة من الشركة المصنعة 
الفرنسية ألستوم، وذلك بحسب ما أفاد به موقع 

تكنولوجيا السكك الحديدية الالكتروني.
 والقطارات مصممة لتناسب المناخ والبيئة المغربية وقادرة 

على نقل 533 راكباً.
وقد تم تجهيز القطارات بأحدث المزايا لضمان راحة 

الركاب. كما أنها تحتوي على أنظمة معلومات رقمية ثنائية 
اللغة للمسافرين تقدم معلومات باللغتين العربية والفرنسية.

دشن
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إمبراطورية موتابا
أسرة ايه دي اف

مملكة زيمبابوي في أوائل القرن 

الخامس عشر. ويقول بعض 

المؤرخين إن المنطقة كانت تتضور جوعاً. ويقول آخرون إن 

الأمير المحارب للمملكة، نياتسيمبا موتوتا، غادر المنطقة غير 

الساحلية بحثاً عن الملح، الذي كان يمثل سلعة لا تقدر بثمن 

في ذلك الوقت.

ويقال إن الأمير قد وجد الملح لدى قبيلة من صائدي 

الفيلة بالقرب من نهر زامبيزي على بعد حوالي 300 كيلومتر 

ناحية الشمال. وقد استولى على المنطقة التي كان فيها بعض 

رواسب الذهب. فقد استولى على معظم وادي نهر زامبيزي، 

وأنشا إمبراطورية موتابا، المعروفة أيضا باسم مونوموتابا، 

وأسس عاصمة لها في زفونغومبي.

يقول المؤرخ ديفيد شانايوا أن الإمبراطورية كانت غير 

رسمية إلى حد ما، وأنها كانت تعتمد على "الكاريزما والصحة 

والحكمة السياسية” لحاكمها. حكم موتوتا إمبراطوريته بطريقة 

لطيفة، متجنباً التدخل في حياة رعاياه. 

لم يكن للمملكة مؤرخ معروف، لذلك لا يتوفر عنها سوى 

القليل من المعلومات. ولك نقل المسافرون البرتغاليون روايات 

عن العاصمة، قائلين بأنها كانت مبنية في معظمها من الطين 

والخشب والقش. كانت العاصمة محاطة بحاجزخشبي كبير 

للغاية لدرجة أن السير حوله كان يستغرق حوالي ساعة.

وكان هناك ثلاثة مبان يداخل الحاجز. كان احد المباني 

بلاط الأمير. وكان مبنى آخر يأوي زوجاته ومستشاريه - 

مجموعهم حوالي 3000 شخص. وكان المبنى الثالث يأوي 

خدمه وحراسه الشخصيين الذين تم تجنيدهم من بين الشبان 

العزاب في جميع أنحاء المملكة. وتم إعداد هؤلاء الشبان 

للعمل في وقت لاحق كبيروقراطيين وجنود.

ورث موين ماتوبي ابن موتوتا المملكة وبدأ في توسيعها 

عن طريق سلسلة من الحملات العسكرية. في ذروتها، شملت 

مملكته وادي نهر زامبيزي بأكمله. وما يعرف الآن بأنغولا 

وزامبيا وزمبابوي وجزء من موزامبيق يمتد إلى المحيط الهندي 

كانت جزءاً من الإمبراطورية. ماتوبي حمل لقب موينيموتابا 

الذي يعني "سيد الأراضي المنهوبة" تضمن زيه الملكي مجرفة 

مصنوعة بعناية من العاج كجزء من حزامه الذي يرمز للسلام 

من خلال القدرة على استخراج الثروة من الأرض. أوضح ماتوبي 

لشعبه أنه كان ملكاً مقدساً أي "إله الشمس".

وقام ماتوبي بزيادة ثروته من خلال فرض الضرائب 

والتجارة في أماكن بعيدة. فقد أنشأ أسواقًا على طول نهر 

زامبيزي. وكان بلا أدنى شك يقوم بالتجارة عبر المحيط الهندي، 

وربما كان يتاجر مع الصين والهند.

كانت مملكة قصيرة العمر إلى حد ما. وبحلول منتصف 

القرن الخامس عشر، بدأت تتراجع سياسياً وعسكرياً وثقافياً. 

أصبحت حكومتها المركزية ضعيفة ومقسّمة، وتولى حكام 

المقاطعات المزيد من السلطة. وانفصل قادة إحدى 

المقاطعات عن المملكة تمامًا. اجتاح البرتغاليون، الذين كانوا 

موجودين لفترة طويلة في المنطقة، المملكة وعينوا شخصاً من 

اختيارهم كحاكم لها.

عندما قتل البرتغاليون آخر حاكم لموتابا في معركة عام 

1917، كانت المملكة مجرد جزء مما كانت عليه في أوقات 

مجدها السابق.

انهارت

نياتسيمبا موتوتا، ملك زيمبابوي في 
القرن الخامس عشر.  المتحف البريطاني
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الإجابة   الإجابة موقع صبراتة الأثري في ليبيا
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مفاتيح الحل
أسس القرطاجيون هذا الموقع كمركز تجاري، واستقر الناس 

فيه بشكل دائم في القرن الرابع قبل الميلاد.

بعد سقوط قرطاج، وقعت المدينة تحت الحكم الروماني. ما 
زالت الحمامات والمعابد والنوافير باقية منذ ذلك الوقت.

اندثرت المدينة بعد فترة وجيزة من الفتح العربي عام 635.

كشفت الحفريات عن أكثر من نصف المدينة القديمة، 
بما في ذلك مسرح كان موجوداً بها.




